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Abstrak

Abstrak— Data merupakan suatu komponen yang dapat
dikumpulkan menjadi satu kesatuan dan dikelola, sehingga dapat
dijadikan sebuah informasi yang bermanfaat. Setiap informasi yang
sudah dikumpulkan nantinya akan disimpan kedalam bentuk
digital berupa file-file yang kemudian dapat dikelola sedemikian
rupa sebelum file tersebut dipublikasikan. Dengan penggunaan
informasi kedalam bentuk file, dapat menghemat dari pada
penggunaan jenis kertas. Akan tetapi seiring dengan
perkembangan zaman, penggunaan dari pada file-file dalam
bentuk digital memiliki tingkat keamanan yang mulai riskan
karena sering terjadi pembobolan data dari pihak-pihak yang tidak
memiliki hak untuk penggunaan data. Beberapa metode yang
digunakan untuk pembobolan data adalah dengan menggunakan
metode brute force. Maka untuk dapat mengantisipasi dari
pembobolan data tersebut, diperlukan beberapa metode yang
dapat digunakan untuk mengamankan data yang diantaranya
menggunakan ilmu kriptografi dengan metode AES (Advanced
Encryption Standard). Dengan penggunaan metode ini diharapkan
sedikitnya dapat meningkatkan keamanan data file yang
digunakan dan disimpan didalam arsip digital.

Kata Kunci : Kriptografi, Pembobolan, Data, Brute Force

1. Pendahuluan

Sebuah teknologi didalam dunia ilmu komputer selalu
berkembang disetiap waktu, sehingga dapat memberi kemudahan
kepada pengguna untuk menggunakan fasilitas tersebut kapan saja
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dan dimana saja. Didalam penggunaan data, bisa digunakan
dengan cara yang sangat sederhana karena data yang digunakan
sudah bertipe digital dan tidak harus menggunakan data yang
bertipe arsip. Data digital paling sering digunakan oleh pengguna
pada saat ini dikarenakan sangat efisiensi dan dapat dibawa serta
digunakan dimana saja. Hal ini dikarenakan kapasitas dari pada
data digital yang sangat ramping dan dapat disimpan di sebuah
media penyimpanan seperti HDD, Flashdisk, Memory Card hingga
ke Cloud Drive.

Karena terlalu sederhananya penggunaan data dengan
memanfaatkan media penyimpanan seperti Cloud Drive, membuat
pengguna tidak begitu khawatir dalam melakukan penyimpanan
data digital mereka, karen data tersebut dapat diakses kapan saja
dan dimana saja melalui konektivitas internet [1].

Dengan penggunaan data dalam bentuk file, sering kali terjadi
penyerangan dan pembobolan data. Apabila data-data yang
tersimpan itu terasa penting, pasti ada saja pihak-pihak yang tidak
memiliki hak untuk melakukan pencurian data. Dalam melakukan
pencurian data biasanya banyak cara yang bisa dilakukan,
diantaranya dengan menggunakan algoritma Brute Force.

Algoritma Brute Force dapat melakukan serangkaian serangan
dengan menggunakan penerkaan kombinasi kunci yang sangat
sederhana serta melakukan pembajakan dan pencarian kode secara
acak dengan cara yang jelas dan lempang [2]. Hal ini dapat
dilakukan terhadap pencarian data yang apabila data tersebut
memiliki isi yang sangat penting, bisa saja ada pihak-pihak tertentu
untuk melakukan pembobolan data dan mengambil isi data
tersebut. Dengan kata lain, setiap data yang memiliki isi yang
sangat penting bila data tersebut tidak diproteksi, maka
kemungkinan yang sangat besar akan dibobol atau deretas oleh
pihak-pihak tertentu.

Maka dari pada itu dibutuhkan beberapa proteksi yang dapat
memberikan keamanan data terhadap file data. Algoritma dari
beberapa ilmu kriptografi dapat digunakan untuk melakukan
sebuah proteksi terhadap file data. Beberapa algoritma kriptografi
itu diantaranya algoritma kriptografi AES (Advanced Encryption
Standart). Algoritma kriptografi AES dapat digunakan untuk
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melakukan penyisipan keamanan data di berbagai jenis pesan
seperti image cover, Text dan Multimedia[3].

Algoritma kriptografi AES dapat memberikan keamanan
terhadap banyak jenis data tertutama data yang bersifat dokumen
seperti word, pdf, excel, power point dan text. Dengan menggunakan
algoritma kriptografi AES, keamanan data bisa ditingkatkan
kepada jumlah bit yang tinggi seperti 64, 128, 256 hingga 512 bit.
Hal ini bertujuan untuk menjaga originalitas dari pada isi data yang
akan diamankan agar tidak gampang untuk dibajak dan
dimodifikasi oleh pihak-pihak yang tidak memiliki wewenang
terhadap data tersebut[4].

Selain melakukan pengamana file, kriptografi AES juga dapat
melakukan pengamanan data terhadap isi data seperti
pengamanan databse atau basis data. Seperti beberapa penelitian
sudah meniliti untuk mengamankan database pada suatu aplikasi
test masuk karyawan secara online dengan menggunakan
algoritma AES-128. Algoritma ini diimplementasikan pada sistem
ujian online untuk meminimalisir kemungkinan bocornya soal test
seleksi pegawai oleh pihak yang tidak bertanggung jawab[5].

Data dan informasi merupakan suatu aset yang sangat penting
bagi perusahaan ataupun individu. Setiap pengguna komputer
selalu melakukan penyimpan data yang sudah digunakan untuk “.
. meningkatkan keamanan data dari yang disimpan agar setiap
informasi yang sudah diolah dapat terjaga kerahasiaannya . . [6]”.
Pada era teknologi sekarang ini, pengamanan dan keamanan data
sangatlah penting dan harus selalu diperhatikan, hal ini bertujuan
untuk menjaga keaslian dari pada data yang disimpan dan dikirim.
Dengan kata lain mengamankan data dari serangan brute force itu
sangatlah penting, karena algoritma brute force dapat melakukan
pembobolan dan melakukan kombinasi untuk mencari dan
menghasilkan data dari sebuah perangkat elektronik seperti
komputer[7].

2. Metode Penelitian

Dalam pengimplementasian sistem ini dibutuhkan algoritma
untuk menyelesaikan langkah-langkah instruksi yang digunakan
dalam memproses enskripsi dan dekripsi data-data yang bersifat
rahasia. Contoh perhitungan yang digunakan dalam proses
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enkripsi algoritma AES dengan melakukan kombinasi plainteks
dengan kunci dengan contoh sebagai berikut :

Plaintext : Toko R41 Siantar

Kunci : KriptoAES128-bit

Langkah yang harus diselesaikan dengan merubah bentuk
plaintext dan kunci kedalam bentuk hexadesimal. Maka hasilnya
adalah

Plaintext  : 546f 6b6f 3a52 3431 5£53 4941 4e52 4152

Kunci : 4b72 6970 746f 4145 5331 3238 2d62 6974

Selanjutnya merubah kembali posisi plaintext dan kenci
kedalam bentuk matriks dengan ordo 4x4
54 3A 5F 4E

6F 52 53 52
6B 34 49 41
6F 31 41 52
.4B 74 53 2D.
72 6F 31 62
69 41 32 69
70 45 38 74

Proses enkripsi algoritma AES akan melakukan 4 proses , yaitu
SubBytes, ShiftRows, MixColumn dan addArroundKey. Tahapan-
tahapan yang dilakukan seperti :

A. Melakukan Ekspansi Kunci
Algoritma AES menciptakann suatu ekspansi kunci untuk

menghasilkan key schedule. Proses ekspansi dari 128 bit menjadi
1408 bit disebut dengan key schedule.
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48| 74|53 |2D EO| %4 [CT7[EA 4B (DF| 18 | F2 A9 |76 |6E|9C DD|CF |6C|E5
72 [6F | 3162 8B |E4|D5|B7 73|97 (42| F5 D1] 46| 04 |F1 28(C8(24|07
69 (413269 FB |BA| 88 | E1 Co| 73 (FB[1A 87 |F4[0F|15| nuu [BE|E7|ED|OE
70 45|38 | 74 A8|ED| D5 At 2F|C2(17|B6 A6| 64| 73| C5 34102 | AT[BC
CipherKey RoundKey1 RoundKey?2 RoundKey3 RoundKey10

Gambar 1. Proses Ekspansi Kunci AES
B.  Melakukan Transformasi SubBytes

Pada proses ini, algoritma AES akan melakukan pemetaan
setiap byte dari array yang digunakan dengan menggunakan

bantuan tabel substitusi

aﬂ,ﬂ aﬂ,l aﬂ,! aﬂ,] bn.o bO.I bﬂ.E b0.3
al,ﬂ a1,2 a1,3

aE.ﬂ

a],ﬂ

Gambar 2. Proses Substitusi

Hasil keseluruhan dari transformasi SubByte seperti gambar

berikut :

Hex| 0|1 ]2]3|a|s|e|7]|s]|s|lals|c|o|e]EF
1F 0 [63|[7c|77|78|F2[68|6F|c5|30]1[67]28]FE]D7
1 [ca|s2{co|o[ra]|s9|a7]|Fo|ap|Da|Aaz|ar|oc|as
2 |87 rpf93]26]36]3r|F7]cc|aafas|es|r]|7]os
3| a]c7[23]cal18]96] 5 [oa]l 7 [12]s0]c2]ee]27]B2] 7
4|9 ([8|2C|1A|1B|6E|5A|A0|52(3B|D6|B3|29|E3| 2F | 84
4EOC63 5 |53|D1| 0 |ED|20|FC|B1|5B|6A|(CB|BE|39|4A|4C| 58 | CF
1D|3D| 62 30 6 |po|er|aalra|a3]|an| 33|85 |as|ra]| 2 [7¢|50[3c]oF|as
20750781 28 7 |51|a3fa0]sr|92]op|as]Fs|Bc|ms|pal21]10]Fr|F3]02
w172l 79 1 2 s [cofoc|13]ec]sF|[o7]aa|17[calar|7e|3p]6a|s0]19] 73
9 [60|81]|ar|Dc]|22]2a] 90|88 46| ec|Bs|14]DE]5E|0B]DB
Aleo]32[3a]oalas| 6 |2a]sc|cafo3|ac|e62]91]|ss5]ea| 7
ps|ac[a9lec|s6|raeales|7alac] 8
a6 B4 cs|es|on|7a]1r {48088 8A
3 [r6]oe|61]35|57]B9]86[ci|ip]se
D9|8E|(94|9B| 1E| 87| E9 | CE| 55| 28 | DF
E6|42(68)|41|99|2D|OF [BO| 54 | BB | 16

Gambar 3. Proses Transformasi SubByte
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C. Melakukan Transformasi ShiftRow

Melakukan pergeseran secara wrapping dari masing-masing 3
baris terakhir jumlah array. Jumlah pergeseran tergantung dari
pada nilai baris yang digunakan.

N
change So.0| Fo,1| B2 &2 Hp,0f Fo,1| Fo,2| Fo,z
_ S hiftRows
Shift 18 o 31| 3 5 & 5 &2 Fz o
Pl i >
Shift 385 5| 353 /az.z fz.:-l S22 F2.3) F3,0) F21
e — —
Shift 3 85 5| B3| S22 JEZ-I.:-I B3| B30 21| F2.2
- E

Gambar 4. Proses Pergeseran secara wrapping

CO|2F |FE | FB
A4 | 27 [AA| 04 << rotate over 1 byte
77 19D | 21 | 34
C0| 92| B6|F7

CO | 2F | FE | FB
27 [AA| 4 | A4
77|9D| 21| 34 << rotate over 2 byte
CO0| 92 | B6| F7

CO | 2F | FE | FB
27 | AA| 4 | A4
21 (34| 77| 9D
C0|92|B6|F7 << rotate over 3 byte

Gambar 5. Hasil Pergeseran secara wrapping

D. Melakukan Transformasi MixColumn

Untuk proses ini, melakukan perkalian di setiap kolom dari
pada array dengan menggunakan perkalian matriks dan dapat
dinyatakan seperti berikut
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b:l.l
Q.2 b0.3
N ¥ re
q Bay Pa2| s
7 BEY

Gambar 6. Proses Perkalian Matriks

24 | 4F | OE | 31
1A | FC | FD | A2
A7 | B6 | B9 [ BF
A8 | 74 | 55 | 58

0z 03 01 01
01l 02 03 01

03 01 01 02

Gambar 7. Hasil Perkalian Matriks

E. Melakukan Transformasi AddRoundKey
Untuk proses ini, melakukan proses operasi XOR terhadap
arround key dengan array, lalu hasilnya akan disimpan di array state.

aﬂ,ﬂ a'ﬂ| aD,2 aﬂ‘ﬂ bﬂ_ll bD‘Y bU,Z bﬂ:l
frddRoundie;

a',ﬂ a‘ a' a‘ﬁ b\o bI b|2 bl:]

e _’ —]

Lo 2] L2 ks bz.o b,| bz.z 23

g 4 b

a5, a:ul“:.zl 5.:\\ b:.o b%"’:z! 3.3
Koo | Kas | Koz | Koa
kl,ﬂ k1 1 K!\? kI.J
—
Koo k| Ko s
Kso k:u] LBl

Gambar 8. Proses Operasi XOR
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4F | 0E | 31 94 | C7 [EA
FC | FD | A2 E4 | D5 | B7
B6 | B9 | BF BA| 88 | E1
74 | 55 | 58 ED| D5 | A1

24 EO C4
1A 8B 91

A7 FB 5C
A8 A8 00

®
I

C4 (DB | C9 | DB
91 (18| 28| 15
5C| 0C | 31| 5E
00| 99| 80| F9

Gambar 9. Hasil operasi XOR
3. Hasil dan Pembahasan
Hasil dan pembahasan ini dituangkan kedalam bentuk aplikasi
agar dapat melakukan percepatan proses, baik itu proses
perhitungan, proses enkripsi dan dekripsi.

[ ©

|| Design Preview [Utama] _

Pengaman Data File Menggunakan
Algoritma Kriptografi AES

a n

Gambar 10. Tampilan Awal Aplikasi

Pada gambar 10 merupakan tampilan awal dari pada aplikasi
yang akan digunakan untuk melakukan pengamanan file. Terdapat
tombol untuk melakukan proses enkripsi dan deskripsi. Tahapan
yang pertama yaitu dengan menekan tombol Encryption Files, lalu
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selanjutnya akan muncul form untuk melakukan pencarian file

yang akan di enkripsi.

| 4| Design Preview [Utama]

Pengaman Data File Menggunakan
Algoritma Kriptografi AES

L

[ ) ]

Lookin: |l Documents

EEEEEEEDE

~

Laporan PKL cocx|
SURAT PERMOHC
tadoccenc

Fietjame

AllFiios

TpeFies

I

SelectF

| paawsrs Faea 7o Enntna | | ENcrYPT |

Gambar 11. Proses Enkripsi

Dari gambar 10 melakukan prose enkripsi terhadap file yang
akan diamankan dengan tahapan-tahapan yang dimulai dari 1.
Tombol enkripsi file yang berfungsi untuk menampilkan form
pencarian file. 2. Form pencarian file yang berfungsi untuk
menelusuri file yang akan dienkripsi. 3. Form validasi untuk proses

enkripsi terhadap file yang sudah dipilih.

a0

voA EEEm e o

“Sebelum di enkripsi

“Svg‘sudah di enkripsi

Gambar 11. Hasil proses enkripsi menggunakan
file dokumen Word
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I
i
A

1145300 | 15060 | 178%

aasmels | 4s;s0 | 185% | 118% | 823

1 [MODASPORT| 3 | 328727 | 359400 17% 88

7 [HAsBDA 1 % ® 5% 24

ik
(e 0t~ qAer“E.. P40 (0 >gliaf| | BGH"< b Tma='m “GuF iz e
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" NDGI" = €cTALY..q§0 10" 3_o AN a1 3usB 7
A8 ! NP £6™0CB €21 VRTZBBD TEWIAE K Hlk-¥esh, "0

2P A GIOAMaEY...OBIcAEH A

» BETHGOVOD Emt™% WHSTIAA_BstineFEen)
35 ORI 907) )

Sebelum di enkripsi

Sesudah di enkripsi

Gambar 12. Hasil proses enkripsi menggunakan
file dokumen Excel

-

Ll s
= Tae RS

a i

P - =

si

Sesudah di enkripsi

Gambar 13. Hasil proses enkripsi menggunakan file dokumen Pdf

\»“\) KOMPUrgQ
= %

1 "f‘, %

( S
L]

”»

-

k1)
W
>
z
2]

o IR

Sebelum di enkripsi

Sesudah di enkripsi

Gambar 14. Hasil proses enkripsi menggunakan file dokumen Jpg

Selanjutnya untuk proses dekripsi dilakukan dengan langkah
yang hampir serupa dengan proses enkripsi, seperti gambar 15.
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| ) Design Preview [Vtamal

Pengaman Data File Menggunakan
Algoritma Kriptografi AES

a3 docxenc

wersod o

Gambar 15. Proses Dekripsi

Untuk langkah pertama dengan memilih tombol dekripsi file
agar form pemilihan file tampil. Selanjutnya langkah ke 2 akan
muncul  form  tampilan file yang  berguna  untuk
menyeleksi/memilih file yang terenkripsi. Selanjutnya form yang
ke-3 validasi proses dekripsi.

4. Kesimpulan

Kesimpulan yang dapat diambil dari pembahasan diatas adalah
telah didapat suatu model baru yang berguna untuk melakukan
pengamanan file data dan metode algoritma AES dapat bekerja dan
berproses secara optimal dalam melakukan pengamanan file data.
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