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Abstrak

Abstrak— Website sudah menjadi bagian penting dalam setiap
aspek kehidupan kita sehari-hari. Dari belanja online hingga
bersosialisasi, semuanya tersedia dalam satu klik melalui gatget.
Setiap website adalah unik dengan caranya sendiri, mulai dari
coding hingga eksekusi, tetapi secara umum di setiap website
terdapat celah keamanan yang memudahkan tersusupi oleh para
hacker. Oleh karena itu perlu dilakukan scanning celah keamanan
yang ada pada sebuah website. Dalam artikel ini, berbagai macam
program pendeteksi celah keamanan aplikasi website telah
diperiksa dan dievaluasi secara terperinci untuk mengetahui
program scanner mana yang paling cocok digunakan untuk
mendeteksi kelemahan keamanan sebuah website. Program-
program scanner keamanan tersebut memberikan informasi
tentang cara melakukan berbagai skenario serangan terhadap
website sampel. Artikel ini juga menunjukkan kelebihan dan
kekurangan kinerja dari program yang diuji.

Kata Kunci : Aplikasi website (IWebApp), Pendeteksi Keamanan,
Celah Keamanan, Scanner keamanan website

1. Pendahuluan

Internet sudah menjadi bagian penting dalam setiap aspek
kehidupan kita sehari-hari. Dari belanja online hingga
bersosialisasi semuanya tersedia dalam satu klik melalui gatget.
Setiap website adalah unik dengan caranya sendiri, mulai dari
coding hingga eksekusi, tetapi secara umum di setiap website
adalah bug. Bug ini memudahkan peretas untuk masuk kedalam
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server dan system website. Dalam artikel ini melalui pengujian
penetrasi pada website menggunakan software penguji penetrasi
yang berbeda kita dapat menemukan berbagai bug ini. Pengujian
penetrasi akan membantu pengembang web dalam membangun
aplikasi website yang kuat dan aman. Ini sangat penting untuk
website mana pun karena bug memberi keuntungan bagi peretas
untuk lebih mengeksploitasi aplikasi website.

Aplikasi website sulit untuk diamankan karena secara alami
terbuka untuk umum, termasuk hacker. Selain itu, input ke
aplikasi website berasal dari permintaan HTTP. Input ini sulit
untuk diproses dengan benar. Validasi input yang tidak benar
atau tidak ada akan menghasilkan Celah keamanan di aplikasi
website. Network vulnerability scanners, firewall jaringan, dan
penggunaan Secure Socket Layer (SSL) tidak sepenuhnya
mengamankan website. Gartner Group memperkirakan bahwa lebih
dari 70% serangan di website atau aplikasi website perusahaan
terjadi di lapisan aplikasi, bukan lapisan jaringan atau server.

Aplikasi website scanner membantu kita mengurangi jumlah
Celah Keamanan dalam aplikasi website. Singkatnya, Aplikasi
website scanner mendeteksi halaman aplikasi website dan mencari
Celah Keamanan dengan mensimulasikan serangan pada aplikasi
tersebut. BroAplikasi website scanner dapat menemukan banyak
Celah keamanan dan tidak dapat memberi jaminan bahwa aplikasi
yang berdiri sendiri akan aman. APLIKASI WEBSITE SCANNER
diimplementasikan pada tahap akhir siklus pengembangan
perangkat lunak sebuah website. Keamanan harus dirancang dan
terstruktur. Berbagai best practice harus digunakan pada saat
pengembangan sebuah website.

2. Tinjauan Pustaka
2.1 Anatomi Aplikasi Website

Konsorsium Keamanan Aplikasi website mendefinisikan
aplikasi website sebagai "aplikasi perangkat lunak yang dijalankan
oleh server web yang menanggapi permintaan halaman web
dinamis melalui HTTP".
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Gambar 1. Diagram kerja aplikasi website biasa

Aplikasi website menyertakan script pada server web yang
berinteraksi dengan basis data atau konten dinamis lainnya.
Menggunakan  infrastruktur  Internet, aplikasi  website
memungkinkan penyedia layanan dan klien untuk berbagi dan
mengarahkan informasi dengan tidak terikat kepada platform.
Teknologi yang biasa digunakan untuk membuat aplikasi website
adalah PHP, Active Server Pages (ASP), Perl, Common Gateway
Interface (CGI), Java Server Pages (JSP), JavaScript, ASP.NET,
VBScript dan lain-lain. Beberapa kategori luas dari teknologi
aplikasi website adalah protokol komunikasi, format, bahasa script
sisi-server dan sisi klien, add-on browser add on, dan API server web.

2.2 Celah Keamanan Aplikasi Website

Aplikasi website umumnya berinteraksi dengan pengguna
melalui elemen formulir seperti tombol, kotak teks, dll. Dan
variabel GET atau POST. Pemrosesan item data yang tidak benar
dalam permintaan HTTP menyebabkan Celah keamanan paling
kritis di aplikasi website. SSL tidak mencegah Celah keamanan
karena menyediakan transfer data yang dianggap aman dan tidak
memeriksa permintaan HTTP. Aplikasi website adalah titik arah
untuk database yang menyimpan data dan aset aplikasi penting.
Beberapa ancaman utama pada lapisan server basis data adalah
injeksi SQL, pencurian akses server, dan serangan peretas kata
sandi. Sebagian besar Celah Keamanan injeksi SQL disebabkan
oleh validasi input yang lemah. Dan sebagian besar sistem aplikasi
website menyimpan informasi sensitif dalam basis data atau
dalam sistem file. Pengembang sering membuat kesalahan dalam
teknik  enkripsi untuk melindungi informasi ini. web
menggunakan mekanisme terpisah untuk mempertahankan status
sesi. Sesi adalah serangkaian interaksi antara pengguna dan web
selama satu kunjungan ke website. Secara umum, manajemen sesi
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dilakukan menggunakan string unik yang disebut Session ID yang
dikirim ke server web dengan setiap permintaan. Sebagian besar
script web mengelola sesi melalui variabel GET dan / atau cookie.
Jika penyerang dapat menebak atau mencuri ID sesi, ia dapat
mengubah sesi pengguna lain

3. Kerangka Kerja Dan Scanner Keamanan Website

Scanner keamanan website adalah program otomatis yang
menganalisis web untuk Celah keamanan. Selain mencari Celah
keamanan spesifik untuk aplikasi website, program juga mencari
kesalahan dalam pengkodean perangkat lunak, seperti string
input ilegal dan buffer overflow. Scanner keamanan website mencari
aplikasi dengan menjelajahi halaman web dan melakukan tes
penetrasi. Lebih sederhana, ini mensimulasikan serangan aplikasi
website dan menganalisisnya secara efektif. Hasil dari
penelusuran ini akan mendeteksi potensi bahaya dan kemudian
mengevaluasi respons aplikasi web tersebut. Scanner tersebut
melakukan berbagai jenis serangan. Serangan praktis, umumnya
dikenal sebagai fuzzing, mengirimkan entri acak ke aplikasi dalam
berbagai ukuran.

Pengujian penetrasi adalah pendekatan tes dengan metode
kotak hitam. Keterbatasan dari pendekatan ini adalah ia tidak
memeriksa kode sumber, jadi kecil kemungkinannya untuk
mendeteksi celah keamanan pintu belakang yang ada. Namun,
sangat cocok untuk mendeteksi masalah validasi input. Selain itu,
kode sisi klien (JavaScript, dll.) Tersedia untuk penguji penetrasi
dan dapat memberikan informasi penting tentang operasi internal
aplikasi website.

Bagian ini membahas Celah Keamanan yang harus dideteksi
oleh Scanner keamanan website. Celah Keamanan ini akan
membentuk dasar dari persyaratan yang dinyatakan secara resmi
untuk fitur wajib untuk Scanner keamanan website. Proyek
Keamanan Aplikasi website Terbuka (OWASP) menerbitkan daftar
Celah Keamanan aplikasi website yang paling kritis. Upaya ini
dan lainnya termasuk dalam Common Weakness Enumeration
(CWE).

Sebahagian besar celah keamanan aplikasi website disebabkan
oleh kelemahan validasi input. Penyebab kelemahan lain adalah
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penggunaan mekanisme otentikasi yang lemah, kelemahan logika,

pengungkapan konten dan informasi rahasia yang tidak disengaja,

dan kelemahan pengkodean tingkat rendah (seperti buffer
overflow). Kombinasi titik lemah ini yang sering menyebabkan
kelemahan pada website.

Beberapa serangan dan Celah Keamanan berbasis web umum
diberikan di bawah ini:

1. Celah Keamanan Cross Site Scripting (XSS); Celah Keamanan ini
terjadi ketika penyerang mengirim data berbahaya ke aplikasi
website. Contoh data tersebut termasuk script sisi klien dan
hyperlink ke situs tempat penyerang berada. Jika aplikasi
mengumpulkan data tanpa verifikasi yang tepat dan secara
dinamis menampilkannya di halaman web yang dihasilkan, itu
akan menampilkan data berbahaya di browser add on
pengguna yang sah. Akibatnya, penyerang dapat memproses
atau mencuri kredensial pengguna yang sah, dengan berkedok
sebagai pengguna yang sah, atau mengeksekusi script
berbahaya pada mesin pengguna.

2. Celah Keamanan injeksi; tipe serangan ini termasuk injeksi
data, injeksi perintah, injeksi sumber daya, dan serangan injeksi
SQL. SQL Injection bisa terjadi karena tidak difilter dengan
benar input pengguna aplikasi website dan menempatkannya
langsung ke pernyataan SQL. Hal ini memungkinkan data
dalam database ditampilkan atau dimodifikasi. Objek injeksi
lain yang mungkin adalah script yang dapat dieksekusi paksa
untuk melakukan hal-hal yang berbahaya.

3. Cookie Poisoning adalah teknik yang digunakan terutama untuk
mengakses peniruan dan pelanggaran privasi melalui
manipulasi cookie sesi yang melindungi identitas klien. Dengan
melakukan ini, penyerang dapat meniru klien yang valid dan
dengan demikian mendapatkan informasi dan melakukan
tindakan atas nama korban.

4. Otorisasi, otentikasi, dan Celah Keamanan pada access control
dapat memungkinkan hacker mengendalikan aplikasi atau
server back-end. Jenis serangan ini meliputi; manajemen kata
sandi yang lemah, penggunaan metode enkripsi yang lemah,
penggunaan elevasi hak istimewa, penggunaan makro yang
tidak aman, kesalahan otentikasi, dan kesalahan kriptografi.

DOI: https://doi.org/10.29103/techsi.v11i3.1996



https://doi.org/10.29103/techsi.v11i3.1996

Evaluasi Kinerja Software Web Penetration Testing
341

5. Kesalahan penanganan informasi dan pelaporan dapat
mengungkapkan informasi yang memungkinkan hacker untuk
memprediksi  informasi sensitif. Ini termasuk catch
NullPointerException,  blok catch kosong, dan deklarasi
"throAplikasi website scanner".

Beberapa Celah keamanan lainnya:

Penolakan Layanan (DoS)

Manipulasi Jalur

Otentikasi Rusak

Access control Rusak

Paparan Data Sensitif

Kesalahan Konfigurasi Keamanan

Menggunakan Komponen dengan Celah Keamanan yang
sudah diketahui orang

NSO LN

4. Analisa Program Pendeteksi Celah Keamanan Website

Pada bagian ini, enam program uji komersial dan open source
diperiksa. Ini adalah Netsparker, Acunetix, Vega, OWASP ZAP,
Wapiti dan IronWASP. Untuk menguji setiap program, tes
dilakukan pada alamat http;//aspnet.testsparker.com/ yang disiapkan
oleh tim Netsparker.

A. Netsparker

Netsparker adalah program pengujian keamanan web. Ini
menganalisis dan melaporkan celah keamanan di tingkat aplikasi
web mana pun. Dengan menggunakan Netsparker, selain
mendeteksi celah keamanan ini, ia juga dapat mengekstrak data
dari sistem penyerang, atau menyediakan akses penuh ke sistem.
Namun, banyak fault positif yang harus dihindari. Netsparker
memberikan dukungan penuh untuk aplikasi berbasis AJAX dan
JavaScript. Netsparker juga menyediakan dukungan penuh untuk
HTML5. Netsparker memiliki dua versi, yaitu versi desktop dan
cloud. Versi cloud memungkinkan kita untuk mendeteksi ribuan
website atau aplikasi berbasis web secara bersamaan.

Berikut adalah skenario deteksi celah keamanan web dengan
Netsparker, tes dilakukan dengan aplikasi desktop Netsparker versi
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4.8, URL yang diuji dalam skenario adalah
http.//aspnet.testsparker.com /

[N E oo B ogem
Heapak 3 syt gz 0 B OB | 8

Gambar 2. Input URL dan konfigurasi pengujian dengan program
Netsparker.

Mendeteksi dengan Netsparker bersifat komprehensif dan telah
mengidentifikasi 47 celah keamanan di situs belajar keamanan
website http://aspnet.testsparker.com. Pendeteksian memakan waktu
sekitar 2 jam. Laporan celah keamanan sangat rinci dan sangat
memuaskan. Kelemahan dari pendeteksian komprehensif ini
adalah waktu pendeteksiannya cukup lama. Netsparker adalah
salah satu program pengujian keamanan web kualitas terbaik
yang dapat digunakan dengan antarmuka yang ramah pengguna,
dan pendeteksian komprehensif.

B. Acunetix

Acunetix adalah program pengujian keamanan web yang
mendeteksi dan mengontrol secara menyeluruh terutama website
berbasis HTML dan JavaScript. Siklus Hidup Pengembangan
Perangkat Lunak (SDLC) terintegrasi dengan manajemen proyek
atau sistem pelacakan bug, termasuk laporan yang komprehensif.
Acunetix mendeteksi dan melaporkan celah keamanan aplikasi
website. Acunetix adalah salah satu program paling sukses di
pasar untuk mendeteksi celah keamanan SQL Injection dan XSS.
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Acunetix juga memiliki deteksi celah keamanan WordPress yang
paling canggih dan berbagai laporan manajemen dan hukum,
termasuk ISO 27001 dan PCI.

Berikut skenario Tes yang dilakukan, tes ini dilakukan dengan
Acunetix v11 pada Windows Aplikasi website scanner 10 (x64).

Gambear 3. Tampilan pendeteksi celah keamanan web Acunetix.

Acunetix memiliki antarmuka yang sangat sederhana dan
ramah pengguna. Kelengkapan pada bagian pelaporan
memberikan nilai tambah yang besar dibandingkan pesaingnya.
Dalam pengaturan konfigurasi pra-pendeteksian, ia menawarkan
opsi yang cukup banyak. Dalam penelitian ini, sebagai hasil
pendeteksian, 163 Celah Keamanan telah terdeteksi di website

C. Vega

Vega adalah program pengujian keamanan web gratis dan open
source yang digunakan untuk menemukan celah keamanan dalam
aplikasi website. GUI Vega ditulis dengan Java. Vega memiliki dua
fungsi, yaitu sebagai Scanner dan Proxy. Modul serangan Vega
dibuat dengan JavaScript yang open source, sehingga modul-modul
ini dapat diperluas dengan JavaScript API atau ditulis ulang oleh
pengguna.

Skenario Tes yang dilakukan dengan Vega vl pada Windows
Aplikasi website scanner 10 (x64) terlihat pada gambar 4 berikut :
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Gambar 4. GUI Pendeteksi Celah Keamanan Web Vega

Vega memberikan keuntungan kepada para pesaingnya
dengan open source dan rasio kinerja. Ini dianggap sebagai
alternatif yang sangat baik untuk penggunaan individu dalam
sistem dengan tingkat keparahan yang lebih rendah. Dalam
skenario ini, pengujian aplikasi website yang diberikan dalam
skenario selesai dalam 45 menit dan menemukan total 151 Celah
keamanan. Selain itu, modul dapat diatur atau ditulis ulang
memberikan keuntungan besar bagi pengguna.

D. OWASP Zed Attack Proxy (ZAP)

OWASP adalah organisasi nirlaba di seluruh dunia yang
berfokus pada peningkatan keamanan perangkat lunak. OWASP
berada dalam posisi unik untuk memberikan informasi praktis
dan tidak memihak tentang keamanan perangkat lunak, kepada
individu, perusahaan, dan lembaga pemerintah. OWASP juga
merupakan komunitas online yang menyediakan artikel, metode,
dokumentasi, dan program secara bebas di bidang keamanan
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aplikasi website. ZAP adalah program pengujian penetrasi
terintegrasi pada OWSAP yang mudah digunakan, gratis dan open
source untuk mendeteksi celah keamanan dalam aplikasi website.
ZAP juga dikenal sebagai proyek unggulan OWASP. ZAP juga
menyediakan seperangkat program yang memungkinkan Anda
untuk mendeteksi Celah Keamanan secara manual selain
pendeteksi otomatis. ZAP juga dapat menghasilkan laporan dalam
format HTML dan XML.

Skenario Tes dalam kasus ini dilakukan dengan aplikasi
OWASP ZAP 2.6.0 di Kali Linux 2019.

ZAP menguntungkan karena struktur berbasis open source.
Tapi itu tidak mendeteksi semua Celah keamanan yang diketahui
dalam sistem. Program ini dianggap lebih cocok untuk orang yang
baru melakukan pengujian penetrasi. Dalam skenario ini,
pendeteksian selesai dalam waktu sekitar 1,5 jam dan mendeteksi
total 7 Celah Keamanan. Salah satu keuntungan terbesar ZAP
adalah adanya sejumlah program yang memungkinkan penguji
menemukan celah keamanan secara manual selain pendeteksi
otomatis.

Berikut skenario Tes dengan aplikasi OWASP ZAP 2.6.0 di Kali
Linux 2019.
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Untitled Session - 20171206-235629 - OWASP ZAP 2.6.0 @ 0 0
Eile Edit View Analyse Report Tools Online Help

StandardMode [#) [ D @ ie g & O E oG08 OO0 & ¢ e b @ ¥ 6 @

@ Sites | 4= J " Quick Start #‘T = Request T Responses= | ==
@REE a
v 5 contoxts Welcome to the OWASP Zed Attack
(2] Default Context ZAP is an easy to use integrated penetration testing tool for finding vulnerabi
@ Sites

Please be aware that you should only attack applications that you have been

To quickly test an application, enter its URL below and press 'Attack’.

URL to attack: | http://aspnet.testsparker.com/

| & Mttack | M st
Progress: Not started
v
1S g, v
J = HistoryT &, Search T U alerts T Output | 4=
@ @ ' Filter: OFF
Id | Req. Timest... | Met... | URL | C... |Reason | ... | Size Resp... | Highest... | N... | Tags =]
]
v
Alerts 0 [0 D RO Current Scans 4 0 &0 20 @0 0 0 %0

Gambar 5. OWASP ZAP GUI

E. Wapiti

Wapiti adalah program pengujian keamanan web gratis yang

digunakan untuk mendeteksi Celah Keamanan dalam aplikasi
website. Ia melakukan tes Black Box, yaitu tidak menganalisis kode
sumber aplikasi, tetapi mendeteksi halaman web aplikasi website
yang akan diuji dan melihat script dan formulir yang dapat
menyuntikkan data. Setelah mendapat daftar URL, formulir, dan
inputnya, Wapiti bertindak seperti seorang fuzzer, menyuntikkan
muatan untuk melihat apakah script yang rentan disusupi.

1.

N

NS W

Wapiti dapat mendeteksi celah keamanan berikut:
Pengungkapan file
Injeksi Basis Data (Suntikan PHP / JSP / ASP dan Suntikan
XPath)
Injeksi XSS
Deteksi Eksekusi Perintah (eval (), system (), passtru () ...)
Injeksi CRLF
Injeksi XXE
SSRF
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8. Shellshock (alias Bash bug)

root@kali: ~ (- O] Q.

Dosya Dizenle Gorinim Ara Uchirim Yardim
-1 <file=
--continue <file>

This paran

file name is optional, if not specified, Wapiti takes the default fi
cans" folder.

--attack <file>
This p neter indicates to Wapiti to resume the attacks without scannin
g the website again, loading tt can status fr ified file
The file name is optional, if it is not specified, Wapiti takes the defa
1t file from the folder.

--verify-ssl <@|1>
This parameter indi whether Wapiti must check S5L certificates.
Default is to verify certificates

-h
--help

:~# wapiti http:f;aspnet.testsparker.cam;l

Gambar 6. GUI Wapiti

Berikut skenario tes yang dilakukan pada Kali Linux 2019,
karena operasi aplikasi berbasis terminal, menjadi sulit untuk
digunakan, terutama dalam hal kemudahan penggunaan, yang
merupakan pesaingnya dengan GUI. Kemampuan untuk
mewarnai posting di terminal meningkatkan keterbacaan. Wapiti
menyelesaikan pendeteksian dalam waktu yang sangat lama
sekitar 13 jam dan menemukan total 129 Celah Keamanan. Untuk
memastikan bahwa pendeteksian tidak memakan waktu lama,
Wapiti harus dijalankan dari modul menggunakan parameter
khusus untuk pendeteksian. Ini adalah fitur yang bagus untuk
menghasilkan laporan dalam format HTML dan XML. Hasil
deteksi yang dibuat dengan Wapiti dapat ditransfer ke Metasploit
dan laporan yang dihasilkan dalam format XML dapat
ditambahkan ke basis data Metasploit. Fakta bahwa aplikasi hanya
melakukan pengujian Black Box, yang tidak memungkinkan kita
untuk menganalisis kode sumber aplikasi menyebabkannya kalah
dibandingkan para pesaingnya.
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F. IronWASP

Platform Pengujian keamanan IronWASP adalah program
pengujian keamanan web open source dan gratis yang digunakan
untuk menemukan celah keamanan dalam aplikasi website.
IronWASP dapat mengidentifikasi lebih dari 25 Celah Keamanan
web. Ini adalah program berbasis GUI yang ditulis dalam Python
dan Ruby. IronWASP dapat mendeteksi positif palsu dan negatif
palsu. IronWASP menghasilkan laporan dalam format HTML dan
RTF. IronWASP dapat diperluas melalui plug-in atau modul yang
ditulis dengan Python, Ruby, C # atau VB.NET.

Berikut skenario tes yang dilakukan dengan IronlWASP 2015
pada Windows 10.

L

ption Proxy 8
IronWASP needs to start a local HTTP proxy server to enable browser traffic analysis

Port number on which this proxy server must listen: |8081

Should this proxy server accept connections from remote hosts? (O Yes @ No

Activate Traffic Interception:

Do you want to start capturing traffic from your Intemet Explorer. Google Chrome and Safari ? O Yes @ No
{you can configure this later by selecting ‘Set as System Proxy” option in the Proxy tab) -

For better HTTPS traffic interception you can import kronWASP as a trusted CA on your machine. To find out how glick here
Upstream Proxy Settings:

Sometimes your company/network provider requires you to use their proxy server for web browsing

Should IronWASP use the same proxy settings as your Intemet Explorer or Google Chrome?
O Yes recommended. If the upstream proxy requires NTLM or other auth then this setting handles it automatically )
@ No

O Use this custom upstream proxy setting instead: IP/Hostname: 12 1 Port

I Cancel I I Start ronWASP I

Gambar 7. Antarmuka pengguna grafis IronWASP

IronWASP  adalah  program  open  source  dan
menguntungkan dengan tingkat kinerjanya. Program
IronWASP berbasis GUI dapat menghasilkan laporan dalam
format HTML dan RTF. IronWASP mudah digunakan, ini
membuatnya menjadi program yang nyaman untuk pentester
pemula. Ini adalah alternatif yang baik untuk para profesional
yang memiliki banyak opsi pengaturan. Dalam skenario
pengujian ini, Iron/WASP menyelesaikan pendeteksian dalam
waktu yang sangat lama 7 jam dan mendeteksi total 213 celah
keamanan. Kerugian terbesar adalah waktu pendeteksian yang
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lama. Selain itu, karena struktur modular program ini, modul
dapat diatur atau ditulis ulang untuk memberikan keuntungan
besar bagi pengguna.

5. Evaluasi Dan Pembahasan

Sejalan dengan meluasnya penggunaan aplikasi website,
kebutuhan akan pengujian semakin meningkat. Selain spesifikasi
fungsinya, perlu diketahui apakah program tersebut menyediakan
fitur rencana uji dan kasus uji untuk memeriksa pendeteksi celah
keamanan. Rencana pengujian merinci bagaimana suatu aplikasi
website tersebut diuji, bagaimana hasil tes ditafsirkan, dan
bagaimana laporan yang dihasilkan. Saat ini, program pendeteksi
celah keamanan menghasilkan laporan dalam berbagai format.
Format pelaporan yang umum akan memudahkan untuk
mengotomatiskan perbandingan dengan berbagai program lain.
Kami mengukur kesesuaian program menurut berbagai kondisi
pengujian. Penting untuk mengetahui bagaimana penyerang
menggunakan celah keamanan saat memilih kasus uji ini.

Dalam aplikasi website normal, pengguna mengirim
permintaan ke aplikasi website dan menerima respons. Tetapi
seorang penyerang mengirimkan permintaan yang tidak terduga
ke aplikasi berharap untuk mengeksploitasi celah keamanan yang
ada. Tujuan penyerang adalah untuk melanggar kebijakan
keamanan aplikasi website tersebut. Seorang penyerang
mendapatkan adanya celah keamanan dengan memeriksa respons
aplikasi website atau memperhatikan perubahan perilaku aplikasi
tersebut. Scanner-scanner keamanan website berfungsi dengan
mensimulasikan tindakan penyerang.

Sampel aplikasi website dengan celah keamanan diperlukan
untuk menguji kinerja scanner keamanan website yang akan
digunakan. Paling tidak harus ada satu program pengujian untuk
setiap kelas celah keamanan. Kasus uji kecil dengan satu celah
keamanan dapat digunakan wuntuk secara tepat menguji
kemampuan program untuk mendeteksi celah keamanan tertentu.
Penting juga untuk menguji kemampuan program untuk
mendeteksi celah keamanan dalam aplikasi website yang dibuat
menggunakan teknologi web yang berbeda.
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Paket tes dasar dapat mencakup aplikasi yang memiliki celah
keamanan. Misalnya, jika suatu aplikasi tidak memverifikasi entri
apa pun, ada banyak cara untuk mengeksploitasi celah keamanan,
dan sebagian besar program dapat menemukannya kelemahan ini.
Namun, untuk menguji pendeteksi secara menyeluruh, kami
membutuhkan program yang mampu mendeteksi celah keamanan
dengan sensitif.

Contoh lain adalah dengan serangan injeksi SQL. Penyerang
biasanya mengirimkan permintaan yang menyebabkan aplikasi
membuat kueri SQL yang dapat menyebabkan respon tak terduga
dari sebuah website. Kemudian, penyerang memeriksa pesan
kesalahan yang ditampilkan pada web tersebut. Pendekatan
mitigasi yang khas adalah untuk mencegah aplikasi menampilkan
pesan kesalahan basis data apa pun. Perbandingan data yang
diperoleh dari skenario yang diterapkan dan program uji
dirangkum dalam Tabel 1.

Tabel 1. Perbandingan data yang diperoleh dari skenario yang
diterapkan dan program uji

Program Waktu | Celah | Lapo | Tes GUI Harga | Peng

Scanni | keama | ran Man guna
ng nan ual
Netsparker | 2 jam 47 Ada | Yes Yes 5000$ | Instit

us1

Acunetix 25jam | 163 Ada | Ada | Ada 4500 % | Instit
usi

Vega 45 151 Ada | Tidak | Ada - Indiv
menit idual

OWASP 1.5jam |7 Ada | Ada | Ada - Indiv
ZAP idual
Wapiti 13jam | 129 Ada | Ada | Tidak - Indiv
idual

IronWASP | 7 jam 213 Ada | Ada | Ada - Indiv
idual

6. Kesimpulan
Dalam artikel ini, berbagai macam program pendeteksi celah
keamanan aplikasi website telah diperiksa dan dievaluasi secara
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terperinci untuk mengetahui program scanner mana yang paling
cocok digunakan untuk mendeteksi kelemahan keamanan sebuah
website. Program uji tersebut memberikan informasi tentang cara
melakukan berbagai skenario serangan terhadap website sampel.
Artikel ini juga menunjukkan kelebihan dan kekurangan kinerja
dari program yang diuji.
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