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Abstrak 

Perkembangan teknologi Artificial Intelligence (AI) telah membawa perubahan signifikan 
dalam berbagai aspek kehidupan sosial, khususnya dalam pemanfaatan media digital. 
Salah satu bentuk perkembangan tersebut adalah teknologi pengeditan wajah berbasis 
AI, seperti deepfake, face swap, dan image manipulation, yang memungkinkan penciptaan 
konten visual secara realistis. Namun, kemajuan ini juga menimbulkan potensi 
penyalahgunaan yang dapat merugikan individu, terutama dalam bentuk pencemaran 
nama baik. Penyebaran konten manipulatif berbasis AI di media digital berpotensi 
menyerang kehormatan dan reputasi seseorang secara luas dan cepat. Permasalahan 
hukum kemudian muncul terkait kecukupan pengaturan hukum pencemaran nama baik 
di Indonesia dalam menghadapi perkembangan teknologi tersebut. Penelitian ini 
bertujuan untuk menganalisis pengaturan hukum pencemaran nama baik di Indonesia 
serta mengkaji bentuk penyalahgunaan teknologi AI dalam pengeditan wajah yang dapat 
menimbulkan pencemaran nama baik. Metode penelitian yang digunakan adalah 
penelitian hukum normatif dengan pendekatan perundang-undangan dan konseptual. 
Hasil penelitian menunjukkan bahwa ketentuan dalam KUHP dan Undang-Undang 
Informasi dan Transaksi Elektronik pada prinsipnya masih dapat diterapkan terhadap 
pencemaran nama baik berbasis AI melalui penafsiran hukum. Namun, belum adanya 
pengaturan khusus mengenai AI menimbulkan celah hukum dalam penegakan dan 
pembuktian. Oleh karena itu, diperlukan pembaruan regulasi yang lebih adaptif serta 
penguatan penegakan hukum untuk memberikan kepastian dan perlindungan hukum di 
era digital. 
 
Kata Kunci: Pencemaran Nama Baik, Artificial Intelligence, Media Digital, Hukum 

Indonesia. 
 

 
Abstract 

The rapid development of Artificial Intelligence (AI) technology has significantly influenced 
various aspects of social life, particularly in the digital media environment. One prominent 
application of AI is facial editing technology, including deepfake, face swap, and image 
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manipulation, which enables the creation of highly realistic visual content. However, the misuse of 
such technology poses serious risks, especially in relation to defamation. The dissemination of AI-
manipulated visual content through digital platforms may harm an individual’s reputation and 
dignity on a massive scale. This phenomenon raises legal issues concerning the adequacy of 
defamation regulations in Indonesia’s digital legal framework. This research aims to analyze the 
legal regulation of defamation in Indonesia and to examine forms of AI misuse in facial editing 
that may result in defamation. The research employs a normative juridical method, focusing on 
statutory and conceptual approaches. The findings indicate that existing legal provisions under 
the Indonesian Criminal Code and the Law on Electronic Information and Transactions are 
generally applicable to AI-based defamation through legal interpretation. Nevertheless, the absence 
of specific regulations governing AI creates legal loopholes, particularly in law enforcement and 
evidentiary processes. Therefore, adaptive legal reform and strengthened law enforcement 
mechanisms are necessary to ensure legal certainty and effective protection in the digital era. 
Keywords: Defamation, Artificial Intelligence, Digital Media, Indonesian Law. 
 

 
A. Latar Belakang 

 Perkembangan pesat teknologi digital telah membawa perubahan 

besar terhadap berbagai aspek kehidupan manusia, termasuk bidang 

teknologi digital. Perkembangan teknologi digital telah membawa 

perubahan besar dalam berbagai aspek kehidupan masyarakat, termasuk 

bidang komunikasi dan informasi. Teknologi ini awalnya dikembangkan 

untuk digunakan dalam industri hiburan, pendidikan, dan kreatif. 

Namun, dalam praktiknya, teknologi AI sering disalahgunakan untuk 

membuat konten palsu yang dapat merugikan orang-orang tertentu.1 

Hasil manipulasi AI dapat dengan cepat tersebar luas di media sosial dan. 

Tetapi dalam kehidupan nyata, teknologi AI sering disalahgunakan untuk 

membuat konten palsu yang dapat merugikan orang tertentu. Dalam 

pengeditan wajah, AI dapat menampilkan seseorang dalam situasi yang 

tidak pernah terjadi, yang dapat mencemari nama baik2l. Mereka memiliki 

konsekuensi sosial dan hukum karena mempengaruhi kehormatan dan 

reputasi seseorang. Seiring dengan meningkatnya penggunaan internet, 

 
1 Nanin Koeswidi Astuti, “Pertanggungjawaban Pidana Pelaku Manipulasi Gambar, Suara 

Dan Vidio (Deepfake) Menurut Hukum Telematika Di Indonesia,” 2025. 
2 Naila Cantika Et Al., “Pertanggungjawaban Pidana Atas Penyalahgunaan Artificial 

Intelligence (Ai) Dalam Produksi Konten Hoaks Dan Deepfake Di Media Sosial,” Jurnal 

Kepemimpinan Dan Pengurusan Sekolah 10, No. 4 (2025): 2590–99. 
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kasus pencemaran nama baik berbasis teknologi informasi meningkat di 

Indonesia. Hukuman saat ini tidak mengatur penyalahgunaan AI dalam 

konteks pencemaran nama baik. 

 Penelitian sebelumnya di Indonesia umumnya mengkaji pencemaran 

nama baik dari perspektif hukum pidana dan hukum siber dengan 

menitikberatkan pada penerapan Pasal 310 dan 311 KUHP serta Pasal 27 

ayat (3) UU Informasi dan Transaksi Elektronik. Beberapa kajian juga 

membahas kebebasan berekspresi beserta batasannya dalam ruang digital. 

Namun, mayoritas penelitian masih berfokus pada bentuk konvensional 

pencemaran nama baik yang dilakukan melalui teks, gambar, atau video, 

dan belum secara mendalam membahas peran teknologi canggih seperti 

Artificial Intelligence. Kajian mengenai pencemaran nama baik berbasis AI 

juga belum dianalisis secara komprehensif dalam kerangka sistem hukum 

Indonesia. Selain itu, belum terdapat pengaturan khusus yang secara 

eksplisit mengatur penyalahgunaan AI dalam tindak pidana pencemaran 

nama baik. KUHP dan UU ITE masih menggunakan pendekatan normatif 

yang bersifat umum dan konvensional, sehingga menimbulkan 

ketidakpastian hukum dalam menafsirkan unsur-unsur delik ketika 

diterapkan pada konten manipulatif berbasis AI. Kondisi ini menyulitkan 

aparat penegak hukum dalam mengklasifikasikan perbuatan serta 

membuktikan unsur tindak pidana. Akibatnya, perlindungan hukum bagi 

korban belum optimal dan terdapat potensi celah hukum yang dapat 

dimanfaatkan oleh pelaku. Oleh karena itu, diperlukan analisis yuridis 

yang menyeluruh terhadap peraturan perundang-undangan yang berlaku 

guna menjawab tantangan pencemaran nama baik berbasis teknologi AI. 
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 Selain kekurangan normatif, penegakan hukum terhadap  

pencemaran nama baik berbasis AI tidak konsisten3. Identifikasi pelaku 

menggunakan alat bukti digital, dan menjalankan proses forensik digital 

membutuhkan keterampilan khusus4. Aparat penegak hukum belum 

memiliki cukup sumber daya dan tidak memahami teknologi AI, sehingga 

sulit menangani kasus pencemaran nama baik berbasis teknologi. Tidak 

banyak penelitian yang membahas masalah pembuktian dalam kasus 

penyalahgunaan AI. Selain itu, tidak ada penelitian yang mengaitkan 

gagasan tentang pertanggungjawaban pidana dengan penggunaan AI 

sebagai alat kejahatan. Ketidak adilan hukum dapat muncul sebagai 

akibat dari ketiadaan kajian ini. Oleh karena itu, diperlukan penelitian 

yang mengkaji secara khusus aspek pertanggungjawaban hukum pelaku. 

Diharapkan penelitian ini akan membantu meningkatkan penegakan 

hukum. 

 Penelitian ini berbeda dari penelitian sebelumnya karena secara 

khusus menempatkan Artificial Intelligence sebagai alat tindak pidana 

dalam kasus pencemaran nama baik, terutama melalui teknologi 

pengeditan wajah. Kajian ini tidak hanya membahas pencemaran nama 

baik secara umum, tetapi juga menilai keterkaitan antara KUHP dan UU 

ITE dengan perkembangan teknologi AI, sekaligus melihat apakah aturan 

yang ada masih relevan dan memadai. Penelitian ini bersifat kritis dengan 

menyoroti adanya celah hukum dan kebutuhan pembaruan regulasi. 

Tujuannya adalah untuk menganalisis pemenuhan unsur delik, bentuk 

pertanggungjawaban hukum, serta memberikan kontribusi bagi 

pengembangan hukum pidana dan siber serta menjadi rujukan bagi 
 

3 Silvia Maharani Iskandar Putri, Nashwa Salsabila, and Asmak U I Hosnah, “Kriminalisasi 

Penggunaan Deepfake Dalam Tindak Pidana Penipuan Dan Pencemaran Nama Baik: Tantangan 

Dan Solusi Hukum,” Jurnal Hukum Legalita 6, no. 2 (2024): 83–90. 
4 Riston Riston and Basoddin Basoddin, “Fungsi Digital Forensik Dalam Pembuktian Tindak 

Pidana Siber (Studi Kasus Di Polda Sultra),” Sultra Law Review, 2025, 3744–56. 
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penegak hukum dan pembuat kebijakan. Dalam praktiknya, penegakan 

hukum pencemaran nama baik di media digital masih menimbulkan 

perdebatan. KUHP pada awalnya mengatur pencemaran nama baik secara 

konvensional, kemudian UU ITE, khususnya Pasal 27 ayat (3), digunakan 

untuk kasus di ruang digital. Namun, sering muncul perbedaan 

penafsiran antara kritik, kebebasan berpendapat, dan penghinaan. 

Perkembangan AI seperti deepfake dan face swap semakin memperumit 

keadaan karena memungkinkan manipulasi wajah yang tampak nyata 

dan dapat merusak reputasi seseorang dengan cepat melalui media 

digital. Sementara itu, belum ada aturan khusus yang mengatur 

penyalahgunaan AI, sehingga menimbulkan kesulitan dalam pembuktian 

dan penentuan pertanggungjawaban. Oleh karena itu, penelitian ini 

menganalisis sejauh mana KUHP dan UU ITE dapat diterapkan pada 

kasus berbasis AI, termasuk siapa yang dapat dimintai tanggung jawab 

serta bentuk pertanggungjawaban pidana, perdata, dan administratifnya.  

B. Metode Penelitian  

 Penelitian ini menggunakan jenis penelitian hukum normatif atau 

doctrinal research, yang menitikberatkan pada kajian terhadap norma-

norma hukum yang berlaku. Penelitian hukum normatif bertujuan untuk 

menelaah hukum sebagai kaidah atau aturan yang mengatur perilaku 

manusia dalam masyarakat. Dalam penelitian ini, hukum dipahami 

sebagai sistem norma yang tertuang dalam peraturan perundang-

undangan, putusan pengadilan, dan doktrin hukum. Pendekatan ini 

dipilih karena permasalahan yang dikaji berkaitan langsung dengan 

pengaturan hukum pencemaran nama baik melalui penyalahgunaan 

teknologi Artificial Intelligence. Penelitian ini berfokus pada analisis 

terhadap ketentuan hukum positif yang mengatur pencemaran nama baik 

di Indonesia. Selain itu, penelitian ini juga mengkaji prinsip-prinsip 
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hukum pidana dan hukum siber yang relevan. Metode normatif 

memungkinkan peneliti untuk menilai kecukupan norma hukum dalam 

menghadapi perkembangan teknologi AI. Penelitian ini juga bertujuan 

mengidentifikasi adanya kekosongan hukum atau kelemahan pengaturan 

yang ada. Data yang digunakan berupa bahan hukum primer, sekunder, 

dan tersier. Analisis dilakukan secara kualitatif dengan metode penafsiran 

hukum. Dengan demikian, penelitian hukum normatif dinilai paling tepat 

untuk menjawab permasalahan yang dirumuskan dalam penelitian ini. 

 Penelitian ini merupakan penelitian hukum normatif yang 

menggunakan pendekatan perundang-undangan, konseptual, dan kasus. 

Pendekatan perundang-undangan difokuskan pada analisis KUHP dan 

Undang-Undang Informasi dan Transaksi Elektronik dalam mengatur 

pencemaran nama baik, khususnya terkait perkembangan teknologi 

Artificial Intelligence. Pendekatan konseptual digunakan untuk mengkaji 

konsep kehormatan, reputasi, dan Artificial Intelligence berdasarkan 

doktrin hukum guna memperkuat konstruksi teoretis penelitian. 

Pendekatan kasus dilakukan dengan menelaah putusan pengadilan 

terkait pencemaran nama baik di media digital sebagai dasar evaluasi 

penerapan norma hukum dan urgensi pembaharuan hukum. 

 Kitab Undang-Undang Hukum Pidana merupakan sumber bahan 

hukum primer utama dalam penelitian ini. KUHP mengatur pencemaran 

nama baik sebagai bagian dari tindak pidana terhadap kehormatan dan 

martabat seseorang. Ketentuan mengenai pencemaran nama baik terdapat 

dalam Pasal 310 dan Pasal 311 KUHP. Pasal-pasal tersebut “mengatur 

perbuatan menyerang kehormatan atau nama baik seseorang dengan 

menuduhkan sesuatu hal”. Dalam konteks penelitian ini, KUHP menjadi 

dasar untuk memahami konsep pencemaran nama baik secara 

konvensional. Pengaturan dalam KUHP menunjukkan bagaimana hukum 
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pidana klasik melindungi kepentingan hukum berupa kehormatan 

pribadi. Meskipun KUHP disusun sebelum perkembangan teknologi 

digital, ketentuannya masih relevan sebagai dasar normatif. Analisis 

terhadap KUHP dilakukan untuk menilai kecukupan unsur delik dalam 

menghadapi kejahatan berbasis teknologi. KUHP juga menjadi rujukan 

dalam menafsirkan unsur kesengajaan dan perbuatan melawan hukum. 

Dengan demikian, KUHP memiliki peran penting dalam membangun 

kerangka analisis yuridis penelitian ini. 

 Undang-Undang Informasi dan Transaksi Elektronik merupakan 

sumber bahan hukum primer yang sangat relevan dalam penelitian ini. 

UU ITE hadir sebagai respon terhadap perkembangan teknologi informasi 

dan komunikasi di Indonesia. Ketentuan mengenai pencemaran nama 

baik di media digital diatur dalam Pasal 27 ayat (3) UU ITE. Pasal tersebut 

”mengatur larangan mendistribusikan atau mentransmisikan informasi 

yang bermuatan penghinaan atau pencemaran nama baik”. UU ITE 

menjadi landasan hukum utama dalam penanganan pencemaran nama 

baik di ruang siber. Dalam penelitian ini, UU ITE dianalisis untuk menilai 

efektivitas pengaturan hukum terhadap pencemaran nama baik berbasis 

teknologi. Ketentuan UU ITE juga dikaji dalam hubungannya dengan 

penyalahgunaan teknologi Artificial Intelligence. Analisis dilakukan untuk 

melihat apakah norma yang ada mampu menjangkau penggunaan AI 

sebagai sarana kejahatan. Selain itu, UU ITE juga dikaji dari aspek 

kepastian hukum dan perlindungan hak asasi manusia. Dengan demikian, 

UU ITE menjadi instrumen penting dalam penelitian ini. 

 Rancangan Kitab Undang-Undang Hukum Pidana digunakan 

sebagai sumber bahan hukum primer tambahan dalam penelitian ini. 

RKUHP mencerminkan arah pembaruan hukum pidana nasional di 

Indonesia. Pengaturan mengenai tindak pidana terhadap kehormatan 
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dalam RKUHP menunjukkan adanya perubahan paradigma hukum 

pidana. RKUHP mengatur pencemaran nama baik dengan pendekatan 

yang lebih kontekstual dan modern. Dalam penelitian ini, RKUHP dikaji 

untuk melihat relevansinya dengan perkembangan teknologi digital dan 

Artificial Intelligence. Analisis terhadap RKUHP bertujuan untuk menilai 

apakah pembaruan hukum pidana telah mengakomodasi kejahatan 

berbasis teknologi. Selain itu, RKUHP dianalisis sebagai dasar 

rekomendasi pembaruan hukum. Dengan demikian, RKUHP memiliki 

peran strategis dalam mendukung analisis yuridis penelitian ini. 

 Bahan hukum tersier digunakan dalam penelitian ini sebagai 

pendukung untuk memperjelas dan memperkuat pemahaman terhadap 

istilah dan konsep hukum yang digunakan. Kamus hukum dimanfaatkan 

untuk memperoleh definisi yang tepat dan baku mengenai istilah-istilah 

hukum, seperti pencemaran nama baik, kehormatan, dan 

pertanggungjawaban hukum. Penggunaan kamus hukum bertujuan 

menghindari perbedaan penafsiran terhadap istilah hukum yang memiliki 

makna teknis. Selain itu, ensiklopedia hukum digunakan untuk 

memperoleh gambaran umum dan sistematis mengenai konsep hukum 

pidana dan hukum siber. Ensiklopedia juga membantu memberikan 

konteks historis dan perkembangan suatu konsep hukum. Dalam 

penelitian ini, bahan hukum tersier berfungsi sebagai pelengkap bahan 

hukum primer dan sekunder. Bahan hukum tersier tidak digunakan 

sebagai dasar analisis utama, melainkan sebagai alat bantu interpretasi. 

Penggunaan bahan hukum tersier penting untuk menjaga konsistensi dan 

ketepatan terminologi dalam penulisan ilmiah. Dengan adanya rujukan 

dari kamus hukum dan ensiklopedia, analisis hukum menjadi lebih 

sistematis dan terarah. Bahan hukum tersier juga membantu peneliti 

dalam merumuskan definisi operasional penelitian. Dengan demikian, 
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penggunaan bahan hukum tersier mendukung kualitas dan kejelasan 

analisis yuridis dalam penelitian ini. 

 

C. Pencemaran Nama Baik dalam Perspektif Hukum 

1. Konsep Pencemaran Nama Baik dalam Hukum Indonesia 

  Pencemaran nama baik merupakan perbuatan yang menyerang 

kehormatan atau reputasi seseorang melalui tuduhan terhadap suatu hal 

tertentu. Dalam hukum pidana Indonesia, pencemaran nama baik 

dipahami sebagai tindakan yang dapat menurunkan martabat atau harga 

diri seseorang di hadapan masyarakat. Kehormatan dan nama baik 

dipandang sebagai kepentingan hukum yang dilindungi oleh negara. 

Pencemaran nama baik tidak selalu harus menimbulkan kerugian materiil, 

tetapi cukup menimbulkan kerugian immateriil.5 Perbuatan tersebut 

dapat dilakukan secara lisan maupun tertulis. Dalam perkembangannya, 

pencemaran nama baik juga dapat dilakukan melalui media digital. Media 

digital memungkinkan penyebaran informasi secara cepat dan luas. Hal 

ini memperbesar dampak pencemaran nama baik terhadap korban. Oleh 

karena itu, pencemaran nama baik di era digital memiliki karakteristik 

yang berbeda dengan bentuk konvensional6. Dalam konteks hukum, 

pencemaran nama baik harus dibedakan dari kritik atau pendapat yang 

sah. Perbedaan ini penting untuk menjaga keseimbangan antara 

perlindungan kehormatan dan kebebasan berekspresi. Dengan demikian, 

pengertian pencemaran nama baik perlu dipahami secara cermat dan 

kontekstual. 

 
5 Arsyad Aldyan et al., “Aspek Keperdataan Perbuatan Melawan Hukum Pada Perkara 

Pencemaran Nama Baik Dalam Era Perkembangan Teknologi Dan Informasi Guna Reformulasi 

Penegakan Hukum,” Jurnal Global Citizen: Jurnal Ilmiah Kajian Pendidikan Kewarganegaraan 

11, no. 2 (2022): 68–74. 
6 Velly Al Zahsy, “Tindak Pidana Pencemaran Nama Baik Di Media Sosial: Antara 

Kebebasan Berekspresi Dan Batasan Hukum ITE,” Jurnal Legalitas 3, no. 2 (2025): 68–79. 
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 Pencemaran nama baik dalam hukum pidana Indonesia memiliki 

unsur-unsur tertentu yang harus dipenuhi. Unsur pertama adalah adanya 

perbuatan menyerang kehormatan atau nama baik seseorang. Unsur 

kedua adalah adanya tuduhan terhadap suatu hal tertentu. Tuduhan 

tersebut harus disampaikan kepada pihak lain sehingga dapat diketahui 

oleh umum. Unsur ini menunjukkan bahwa pencemaran nama baik 

bersifat publik. Unsur selanjutnya adalah adanya kesengajaan dari pelaku. 

Pelaku harus mengetahui dan menghendaki akibat dari perbuatannya . 

Selain itu, perbuatan tersebut harus dilakukan dengan maksud agar 

tuduhan tersebut diketahui oleh orang lain. Unsur ini membedakan 

pencemaran nama baik dari perbuatan yang bersifat pribadi. Dalam 

konteks digital, unsur penyebaran menjadi semakin relevan. Penyebaran 

melalui media digital dapat memperluas jangkauan publikasi. Oleh 

karena itu, pemenuhan unsur pencemaran nama baik dalam media digital 

memiliki kompleksitas tersendiri. Pemahaman terhadap unsur-unsur ini 

penting dalam menentukan adanya tindak pidana. 

  Pengaturan pencemaran nama baik dalam hukum Indonesia 

terdapat dalam Kitab Undang-Undang Hukum Pidana dan Undang-

Undang Informasi dan Transaksi Elektronik. KUHP mengatur 

pencemaran nama baik dalam Pasal 310 dan Pasal 311. Pasal 310 KUHP 

mengatur pencemaran nama baik yang dilakukan secara lisan maupun 

tertulis. Sementara itu, Pasal 311 KUHP mengatur fitnah sebagai bentuk 

pencemaran nama baik yang lebih berat. KUHP menekankan 

perlindungan terhadap kehormatan pribadi secara konvensional. Seiring 

dengan perkembangan teknologi, UU ITE hadir untuk mengatur 

pencemaran nama baik di media digital. Pasal 27 ayat (3) UU ITE 

melarang pendistribusian atau transmisi konten yang bermuatan 

penghinaan atau pencemaran nama baik. UU ITE memperluas cakupan 
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pencemaran nama baik ke ranah elektronik. Pengaturan ini menimbulkan 

perdebatan terkait batasan kebebasan berekspresi. Namun demikian, UU 

ITE tetap menjadi dasar hukum utama dalam penanganan pencemaran 

nama baik di ruang digital. Dengan demikian, KUHP dan UU ITE saling 

melengkapi dalam mengatur pencemaran nama baik di Indonesia. 

 

2. Teknologi AI Dalam Pengeditan Wajah dan Potensi Penyalahgunaan 

Artificial Intelligence merupakan teknologi yang memungkinkan 

sistem komputer meniru kemampuan kognitif manusia, seperti belajar, 

mengenali pola, dan membuat keputusan.7 Dalam konteks pengeditan 

wajah, AI digunakan untuk memanipulasi citra atau video dengan 

tingkat realisme yang tinggi. Salah satu bentuk teknologi tersebut 

adalah deepfake, yaitu teknik manipulasi visual yang memanfaatkan 

pembelajaran mesin untuk menggantikan wajah seseorang dengan 

wajah orang lain.8 Teknologi deepfake mampu menghasilkan video yang 

tampak autentik meskipun sebenarnya palsu. Selain deepfake, teknologi 

face swap juga memungkinkan pertukaran wajah dalam gambar atau 

video secara instan. Kedua teknologi ini banyak digunakan dalam 

industri hiburan dan konten kreatif. Namun, kemudahan penggunaan 

teknologi ini meningkatkan risiko penyalahgunaan. Teknologi AI 

dalam pengeditan wajah dapat diakses oleh masyarakat umum melalui 

aplikasi daring. Hal ini membuat pengawasan terhadap 

penggunaannya menjadi semakin sulit. Dalam konteks hukum, 

keberadaan teknologi ini menimbulkan tantangan baru. Oleh karena 

 
7 Arnolus Juantri E Oktavianus, Lamhot Naibaho, and Djoys Anneke Rantung, 

“Pemanfaatan Artificial Intelligence Pada Pembelajaran Dan Asesmen Di Era Digitalisasi,” Jurnal 

Kridatama Sains Dan Teknologi 5, no. 02 (2023): 473–86. 
8 Muh Taufik Darmawan, Amir Junaidi, and Ariy Khaerudin, “Penegakan Hukum Terhadap 

Penyalahgunaan Deepfake Pada Pornografi Anak Di Era Artifical Intelegence Di Indonesia,” 

Jurnal Penelitian Serambi Hukum 18, no. 01 (2025): 42–54. 
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itu, pemahaman mengenai bentuk dan cara kerja teknologi AI menjadi 

penting dalam analisis yuridis 

Penyalahgunaan teknologi AI dalam pengeditan wajah dapat 

menimbulkan dampak sosial yang serius. Konten hasil manipulasi AI 

dapat merusak reputasi dan kehormatan seseorang. Penyebaran konten 

palsu tersebut dapat menimbulkan stigma sosial dan tekanan 

psikologis bagi korban9. Selain itu, penyalahgunaan AI juga dapat 

memicu konflik sosial dan menurunkan kepercayaan publik terhadap 

informasi digital. Dari aspek hukum, penyalahgunaan AI menimbulkan 

permasalahan dalam pembuktian dan penegakan hukum. Identifikasi 

pelaku dan penentuan unsur kesalahan menjadi lebih kompleks. 

Dampak hukum lainnya adalah meningkatnya kasus pencemaran nama 

baik di media digital. Penyalahgunaan AI yang berpotensi melanggar 

hak asasi manusia, khususnya hak atas kehormatan dan privasi10. 

Dalam konteks hukum pidana, teknologi AI digunakan sebagai sarana 

untuk melakukan tindak pidana. Hal ini menuntut adaptasi hukum 

agar mampu menjangkau bentuk kejahatan baru. Oleh karena itu, 

penyalahgunaan AI memiliki implikasi sosial dan hukum yang 

signifikan. Kajian hukum terhadap dampak tersebut menjadi semakin 

penting di era digital. 

Dalam perspektif hukum, Artificial Intelligence tidak dapat 

diposisikan sebagai subjek hukum. AI tidak memiliki kehendak, 

kesadaran, maupun tanggung jawab hukum. Oleh karena itu, AI 

dipandang sebagai alat yang digunakan oleh manusia. Setiap 

 
9 Gina Maulida and Muhamad Romdoni, “Perlindungan Hukum Terhadap Korban Pelecehan 

Seksual Yang Mengalami Viktimisasi Sekunder Di Media Sosial,” Southeast Asian Journal of 

Victimology 2, no. 1 (2024): 59–79. 
10 eufrasia Bolo Et Al., “Analisis Pelanggaran Hak Atas Privasi Dalam Kasus Kebocoran 

Data Aplikasi Pedulilindungi: Perspektif Hak Asasi Manusia Di Era Digital,” Pendas: Jurnal 

Ilmiah Pendidikan Dasar 10, no. 04 (2025): 323–35. 
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perbuatan hukum yang melibatkan AI tetap melekat pada manusia 

sebagai pengguna atau pengendali teknologi tersebut. Dalam konteks 

pencemaran nama baik, AI digunakan sebagai sarana untuk melakukan 

perbuatan melawan hukum. Pertanggungjawaban hukum tetap 

ditujukan kepada pihak yang mengoperasikan atau memanfaatkan AI. 

Konsep ini sejalan dengan prinsip pertanggungjawaban pidana dalam 

hukum Indonesia. Penggunaan AI tidak menghapus unsur kesalahan 

dari pelaku. Justru, penggunaan teknologi canggih dapat memperberat 

dampak perbuatan. Oleh karena itu, analisis hukum harus difokuskan 

pada perbuatan manusia. Penegasan bahwa AI bukan subjek hukum 

penting untuk menjaga kepastian hukum. Dengan demikian, AI harus 

dipahami sebagai instrumen dalam tindak pidana, bukan pelaku itu 

sendiri. 

 

3.  Analisis Yuridis Penyalahgunaan Ai Sebagai Bentuk Pencemaran 

Nama Baik 

Penyalahgunaan teknologi Artificial Intelligence dalam pengeditan 

wajah dapat memenuhi unsur delik pencemaran nama baik 

sebagaimana diatur dalam hukum pidana Indonesia11. Unsur 

menyerang kehormatan atau nama baik seseorang terpenuhi ketika 

konten hasil manipulasi AI menampilkan individu dalam situasi yang 

merendahkan atau merugikan reputasinya. Tuduhan terhadap suatu 

hal tertentu dapat tercermin dari visual palsu yang seolah-olah 

menggambarkan perbuatan tercela. Unsur publikasi juga terpenuhi 

apabila konten tersebut disebarluaskan melalui media digital. 

Penyebaran melalui media sosial memungkinkan informasi tersebut 

diketahui oleh khalayak luas. Unsur kesengajaan dapat dibuktikan dari 

 
11 Heny Novyanti and Pudji Astuti, “Jerat Hukum Penyalahgunaan Aplikasi Deepfake 

Ditinjau Dari Hukum Pidana,” Novum: Jurnal Hukum 9, no. 04 (2022): 31–40. 
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adanya niat pelaku dalam membuat dan menyebarkan konten 

manipulatif. Pelaku secara sadar menggunakan teknologi AI untuk 

menciptakan konten palsu. Dalam konteks ini, kesengajaan tidak hanya 

terbatas pada pembuatan, tetapi juga pada penyebaran konten. Akibat 

yang ditimbulkan berupa kerugian immateriil bagi korban. Dengan 

demikian, seluruh unsur delik pencemaran nama baik dapat terpenuhi. 

Oleh karena itu, penyalahgunaan AI dalam pengeditan wajah dapat 

dikualifikasikan sebagai tindak pidana pencemaran nama baik. 

Artificial Intelligence dalam pengeditan wajah berfungsi sebagai 

sarana atau alat dalam melakukan tindak pidana pencemaran nama 

baik. AI memungkinkan pelaku untuk menciptakan konten palsu 

dengan tingkat rasisme yang tinggi. Penggunaan AI memperluas cara 

dan modus operandi pencemaran nama baik. Dalam perspektif hukum 

pidana, alat yang digunakan untuk melakukan kejahatan tidak 

menghapus pertanggungjawaban pelaku. AI sebagai sarana justru 

memperkuat kemampuan pelaku dalam melakukan perbuatan 

melawan hukum. Penggunaan teknologi canggih ini dapat 

memperbesar dampak kerugian yang dialami korban. Selain itu, AI 

mempermudah pelaku untuk menyamarkan jejak perbuatannya12. Hal 

ini menimbulkan tantangan dalam proses pembuktian. Meskipun 

demikian, kedudukan AI tetap sebagai alat, bukan pelaku. 

Pertanggungjawaban hukum tetap melekat pada manusia sebagai 

pengguna AI. Dengan demikian, analisis yuridis harus difokuskan pada 

perbuatan manusia yang memanfaatkan AI. Penggunaan AI sebagai 

sarana tidak dapat dijadikan alasan pembenar atau pemaaf. Oleh 

 
12Cheny Berlian, “Pertanggungjawaban Pidana Pelaku Kejahatan Siber Menggunakan 

Artificial Intelligence,” Universitas Jambi, 2025. 
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karena itu, AI harus dipandang sebagai instrumen dalam tindak pidana 

pencemaran nama baik. 

 Pasal 27 ayat (3) Undang-Undang Informasi dan Transaksi 

Elektronik memiliki relevansi yang kuat terhadap pencemaran nama 

baik berbasis AI. Pasal tersebut melarang setiap orang untuk 

mendistribusikan atau mentransmisikan informasi elektronik yang 

bermuatan penghinaan atau pencemaran nama baik. Konten hasil 

manipulasi AI dapat dikategorikan sebagai informasi elektronik13. 

Penyebaran konten tersebut melalui media digital memenuhi unsur 

pendistribusian. Dengan demikian, perbuatan pelaku dapat dijerat 

menggunakan ketentuan Pasal 27 ayat (3) UU ITE. Pasal ini 

memperluas cakupan pencemaran nama baik ke ranah digital. 

Meskipun tidak menyebutkan AI secara eksplisit, norma ini bersifat 

umum dan adaptif. Penafsiran sistematis memungkinkan penerapan 

pasal ini terhadap penyalahgunaan AI. Namun, penerapan pasal ini 

sering menimbulkan perdebatan terkait batasan kebebasan berekspresi. 

Oleh karena itu, penafsiran harus dilakukan secara hati-hati. Pasal ini 

tetap menjadi dasar hukum utama dalam penanganan pencemaran 

nama baik di media digital. Dengan demikian, Pasal 27 ayat (3) UU ITE 

relevan untuk menjerat pelaku penyalahgunaan AI. 

Meskipun terdapat pengaturan dalam KUHP dan UU ITE, masih 

terdapat celah hukum dalam menangani pencemaran nama baik 

berbasis AI. Peraturan perundang-undangan yang ada belum secara 

spesifik mengatur teknologi AI sebagai sarana tindak pidana. 

Ketidakjelasan ini dapat menimbulkan perbedaan penafsiran dalam 

praktik penegakan hukum. Selain itu, belum ada ketentuan yang 

 
13 Olivia Novera, “Analisis Pengaturan Hukum Pidana Terhadap Penyalahgunaan Teknologi 

Manipulasi Gambar (Deepfake) Dalam Penyebaran Konten Pornografi Melalui Akun Media 

Sosial,” El-Faqih: Jurnal Pemikiran Dan Hukum Islam 10, no. 2 (2024): 460–74. 
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mengatur tanggung jawab pihak pengembang atau penyedia platform 

AI. Celah hukum juga terlihat dalam aspek pembuktian digital. Proses 

pembuktian konten manipulasi AI memerlukan keahlian teknis khusus. 

Aparat penegak hukum masih menghadapi keterbatasan sumber daya 

dalam hal ini. Selain itu, regulasi yang ada belum mengatur mekanisme 

pencegahan penyalahgunaan AI. Hal ini berpotensi memperbesar risiko 

kejahatan berbasis AI. Oleh karena itu, diperlukan pembaruan hukum 

yang lebih adaptif. Pembaruan tersebut dapat berupa pengaturan 

khusus mengenai AI. Dengan demikian, analisis celah hukum ini 

menunjukkan urgensi reformasi hukum di bidang teknologi dan 

kejahatan siber. potensi pidana timbul apabila konten hasil manipulasi 

tersebut disebarkan melalui media sosial atau sarana digital sehingga 

diketahui oleh orang lain. Unsur penyebaran kepada publik menjadi 

kunci dalam delik pencemaran nama baik. Jika konten tersebut tidak 

disebarkan dan hanya disimpan untuk kepentingan pribadi, maka 

unsur publikasi tidak terpenuhi sehingga pada umumnya tidak dapat 

dipidana sebagai pencemaran nama baik. 

 

4. Pertanggungjawaban Hukum Pelaku Pencemaran Nama Baik 

Berbasis Ai 

Dalam pencemaran nama baik berbasis Artificial Intelligence, 

penentuan subjek hukum yang dapat dimintai pertanggungjawaban 

menjadi aspek penting. AI tidak dapat diposisikan sebagai subjek 

hukum karena tidak memiliki kehendak dan kesadaran hukum14. Oleh 

karena itu, pertanggungjawaban hukum tetap dibebankan kepada 

manusia. Subjek hukum utama adalah individu yang secara sengaja 

menggunakan teknologi AI untuk mengedit dan menyebarkan konten 

 
14Vidya Devia Ardania and Suci Damayanti, “Kedudukan Artificial Intelligence Sebagai 

Subjek Hukum Dalam Sistem Kontrak Indonesia,” 2025. 



  ISSN: 27715-5455 Online    1693-7074 Print 
Website: https://ojs.unimal.ac.id/suloh         Volume 14, Nomor 1, April 2026 Page 1-22 

 

17 

 

JURNAL SULOH:  
Fakultas Hukum Universitas Malikussaleh 

 

yang merugikan orang lain. Selain itu, pihak yang turut serta dalam 

penyebaran konten tersebut juga dapat dimintai pertanggungjawaban. 

Dalam konteks tertentu, pengelola akun atau administrator platform 

dapat menjadi subjek hukum. Pertanggungjawaban juga dapat 

diarahkan kepada pihak yang memberikan perintah atau dorongan 

terjadinya perbuatan tersebut. Penentuan subjek hukum harus 

memperhatikan peran dan keterlibatan masing-masing pihak15. Prinsip 

actus non facit reum nisi mens sit rea tetap berlaku. Artinya, harus ada 

perbuatan dan kesalahan. Dengan demikian, subjek hukum dalam 

pencemaran nama baik berbasis AI adalah manusia sebagai pengendali 

teknologi. Penentuan ini penting untuk menjamin kepastian hukum. 

Pertanggungjawaban hukum terhadap pelaku pencemaran nama 

baik berbasis AI dapat dilakukan melalui beberapa jalur hukum. 

Pertanggungjawaban pidana merupakan bentuk pertanggungjawaban 

utama. Pelaku dapat dijerat berdasarkan ketentuan dalam KUHP dan 

UU ITE. Selain pidana, pelaku juga dapat dimintai 

pertanggungjawaban perdata. Pertanggungjawaban perdata bertujuan 

untuk memberikan ganti rugi kepada korban. Gugatan perdata dapat 

diajukan atas dasar perbuatan melawan hukum. Selain itu, terdapat 

pula kemungkinan pertanggungjawaban administratif. 

Pertanggungjawaban administratif dapat dikenakan kepada penyedia 

platform digital. Sanksi administratif dapat berupa peringatan atau 

pembatasan layanan. Pendekatan multi-jalur ini bertujuan memberikan 

perlindungan hukum yang lebih komprehensif16. Dengan demikian, 

pertanggungjawaban hukum tidak hanya bersifat represif. Pendekatan 

 
15 Lulu Agustiani Et Al., “Peran Hukum Perikatan Dalam Mendukung Perkembangan 

Hukum Di Indonesia: Peluang Dan Hambatan,” Letterlijk 1, No. 2 (2024): 250–61. 
16 Asep Setiawan, “Jurnal Asep Setiawan,” n.d. 
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ini juga memiliki fungsi preventif. Oleh karena itu, ketiga bentuk 

pertanggungjawaban tersebut saling melengkapi. 

Pembuktian dalam kejahatan pencemaran nama baik berbasis AI 

menghadapi berbagai tantangan. Salah satu tantangan utama adalah 

membuktikan keaslian atau kepalsuan konten digital. Teknologi AI 

mampu menghasilkan konten yang sangat realistis. Hal ini 

menyulitkan proses identifikasi manipulasi. Pembuktian juga 

memerlukan keahlian forensik digita17l. Aparat penegak hukum sering 

menghadapi keterbatasan sumber daya dan teknologi. Selain itu, 

pelaku dapat menyamarkan identitasnya di ruang digital. Hal ini 

menyulitkan penelusuran pelaku. Tantangan lainnya adalah 

menentukan unsur kesengajaan. Unsur ini harus dibuktikan secara 

meyakinkan. Dalam praktik, membuktikan niat pelaku tidak selalu 

mudah. Selain itu, belum adanya standar pembuktian khusus terkait 

AI. Kondisi ini berpotensi menimbulkan ketidakpastian hukum. Oleh 

karena itu, penguatan kapasitas penegak hukum menjadi sangat 

penting 

 

D. Kesimpulan  

 Berdasarkan hasil pembahasan, dapat disimpulkan bahwa 

pengaturan hukum pencemaran nama baik di Indonesia pada dasarnya 

telah tersedia melalui Kitab Undang-Undang Hukum Pidana dan 

Undang-Undang Informasi dan Transaksi Elektronik. KUHP memberikan 

landasan normatif mengenai perlindungan kehormatan dan nama baik 

seseorang. Sementara itu, UU ITE memperluas pengaturan pencemaran 

nama baik ke dalam ranah media digital. Meskipun demikian, kedua 

regulasi tersebut belum secara eksplisit mengatur penyalahgunaan 

teknologi Artificial Intelligence. Namun, ketentuan yang ada masih dapat 

 
17 Muhamad Nur Ismail, “Pengaruh Teknologi AI Terhadap Evolusi Modus Kejahatan Siber 

Di Indonesia Tahun 2024–2025 Dan Implikasinya Terhadap Penegakan Hukum,” Jurnal Intelek 

Dan Cendikiawan Nusantara 2, no. 6 (2025): 12647–65. 
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diterapkan melalui penafsiran sistematis dan ekstensif. Penyalahgunaan 

AI dalam pengeditan wajah dapat memenuhi unsur delik pencemaran 

nama baik apabila menyerang kehormatan seseorang dan disebarluaskan 

kepada publik. Teknologi AI diposisikan sebagai sarana tindak pidana, 

bukan sebagai subjek hukum. Oleh karena itu, pertanggungjawaban 

hukum tetap dibebankan kepada manusia sebagai pengguna teknologi. 

Dengan demikian, hukum positif Indonesia masih relevan, tetapi 

memerlukan penyesuaian terhadap perkembangan teknologi. Kesimpulan 

inimenunjukkan bahwa pencemaran nama baik berbasis AI dapat 

ditangani dalam kerangka hukum yang ada. 

 Secara sistematis, penelitian ini menunjukkan bahwa 

perkembangan teknologi AI menimbulkan tantangan baru dalam 

perlindungan hukum terhadap kehormatan dan nama baik seseorang. 

Penyalahgunaan AI dalam pengeditan wajah memperluas bentuk dan 

modus pencemaran nama baik di media digital. Meskipun AI tidak diakui 

sebagai subjek hukum, penggunaannya memiliki implikasi hukum yang 

signifikan. Pertanggungjawaban hukum pelaku dapat dilakukan melalui 

jalur pidana, perdata, dan administratif. Namun, terdapat kendala dalam 

aspek pembuktian dan penegakan hukum. Celah hukum terkait 

pengaturan AI menunjukkan perlunya pembaruan regulasi yang lebih 

adaptif. Pembaruan tersebut penting untuk memberikan kepastian hukum 

dan perlindungan yang efektif bagi korban. Selain itu, peningkatan 

kapasitas aparat penegak hukum juga diperlukan. Dengan demikian, 

hukum harus mampu mengikuti perkembangan teknologi. Kesimpulan 

ini menegaskan pentingnya respons hukum yang progresif. Oleh karena 

itu, kajian ini diharapkan dapat menjadi dasar pengembangan kebijakan 

hukum di masa depan. 
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