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Abstrak

Perkembangan teknologi informasi yang pesat menyebabkan masalah
keamanan harus selalu diperhatikan. Aksi peretasan kian marak dengan celah
sistem keamanan aplikasi yang terus dimanfaatkan oleh para peretas. Hal ini
mendorong penulis untuk membangun sebuah aplikasi komunikasi aman
dengan metode enkripsi AES. Sistem enkripsi AES dengan panjang kunci 256
bit melalui proses 14 putaran ronde dan empat jenis transformasi meliputi
proses substitusi (SubBytes), permutasi (ShiftRows), perkalian matriks
(MixColumns), dan perkalian ekslusif OR (AddRoundKey) menggunakan
mode operasi Cipher Block Chaining (CBC). Sistem ini dirancang pada jaringan
lokal menggunakan server dari komputer mini Raspberry Pi untuk menangani
trafik data skala kecil menengah. Akun pengguna yang telah ditentukan
didalam server menjamin kepastian data pengguna tetap terjaga dan
terkontrol. Sehingga tingkat keamanan pada aplikasi menjadi lebih terjamin
karena aksi peretasan tidak akan berguna apabila pesan dalam kondisi ter-
enkripsi pada proses pengirimannya.

Kata Kunci: Enkripsi, Kriptografi, Advanced Encryption Standard, Raspberry
Pi, Android.

Abstrak
The rapid development of information technology has led to the necessity of constantly
addressing security issues. Hacking attempts have become more rampant as attackers
exploit vulnerabilities in application security systems. This has prompted the author to
develop a secure communication application using the AES encryption method. The
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AES encryption system employs a 256-bit key length and goes through 14 rounds of
transformations, which include Substitution (SubBytes), Permutation (ShiftRows),
Matrix Multiplication (MixColumns), and Exclusive OR (AddRoundKey) processes,
utilizing the Cipher Block Chaining (CBC) mode of operation. This system is designed
for a local network using a Raspberry Pi mini-computer as the server to handle
medium-scale data traffic. User accounts predefined within the server ensure that user
data remains protected and controlled, ensuring a high level of security in the
application. As a result, hacking attempts would be futile since the messages are
encrypted during the transmission process.

Keywords: Encryption, Cryptography, Advanced Encryption Standard,
Raspberry Pi, Android.

1. Pendahuluan

Dalam konteks keamanan digital, aplikasi Telegram mengembangkan
protokol enkripsi yang diberi nama MTProto. Enkripsi ini menggunakan
kombinasi algoritma enkripsi simetris dan asimetris seperti AES, RSA, dan
Diffie-Hellman. Sedangkan Whatsapp menggunakan protokol enkripsi end-to-
end (E2EE). Enkripsi jenis ini diklaim sebagai salah satu enkripsi terkuat yang
tersedia saat ini. Dalam enkripsi end-to-end ini, algoritma AES juga digunakan
dalam mode counter (CIR mode). Prinsip kerjanya kurang lebih sama,
mengenkripsi pesan (mengubah pesan plain menjadi cipher) dari pengirim
dan hanya penerima pesanlah yang dapat mendekripsi pesan tersebut
(mengubah kembali pesan dalam bentuk cipher ke bentuk plain yang dapat
dibaca). Pesan yang dikirim juga tidak dapat dibaca oleh server layanan
aplikasi karena ketika melewati web service, pesan tersebut hanya sekumpulan
teks dan simbol yang tidak punya arti.

Selanjutnya dapat kita simpulkan algoritma Advanced Encryption
Standard (AES) menjadi komponen dasar dari custom encryption yang
dikembangkan oleh masing-masing perusahaan aplikasi perpesanan.
Mengetahui hal ini, kita dapat mempelajari algoritma AES sebagai dasar kita
untuk memahami cara kerja enkripsi dan dengan harapan dapat secara
mandiri mengembangkan protokol enkripsi yang dapat diandalkan.
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Hal ini seharusnya menjadi perhatian dan peluang bagi kita untuk
menciptakan aplikasi pesan yang handal mengingat aplikasi ini menjadi
aplikasi ‘wajib’ setiap perangkat mobile. Disisi lain, Indonesia adalah pasar
yang besar dengan jumlah penduduk lebih dari 270 juta jiwa yang sangat
potensial menjadi pengguna mengingat penyebaran teknologi yang masih

belum merata.

2. Tinjauan Pustaka
AES memiliki panjang kunci 128 bit, 192 bit, dan 256 bit. Penyandian AES
menggunakan proses berulang yang disebut putaran. Jumlah putaran
tergantung dari panjang kunci yang digunakan.
Tabel 1. Jumlah Putaran AES

Panjang Kunci AES Jumlah Putaran
(bit)
128 10
192 12
256 14

AES menggunakan lima unit data : bit, byte, word, blok dan state. Bit
merupakan satuan data terkecil, yaitu nilai digit sistem biner. Byte berukuran
8 bit, word berukuran 4 byte (32 bit), blok berukuran 16 byte (128 bit)
sedangkan state adalah blok yang ditata sebagi matriks byte berukuran 4x4.

=[bo b1 by b3 bs bsbg by ]

Byte

word

1::)(]1;1 [b: [b; [b: |bs [bs [b; |bs [bs [bso | by | bz | bss | bz [ bss |

s0.0=bo So.1=bg Sp2=bs So3=b1
s1.0=b1 S31=b5 $12=bs S13=by3
$20= b2 $21=Dg 5227 b0 S23=b1a
S3.0= b3 S31=Dby $3,=b1 S33=bss

state

Proses didalam AES merupakan transformasi terhadap state secara
berulang dalam beberapa ronde. Sebuah teks asli dalam blok (128 bit) terlebih

93



TECHSI: Vol. 14, Issue. 2, 2023

dahulu diorganisir sebagai state. State yang menjadi keluaran ronde k menjadi
masukan untuk ronde ke-k+1.

Pada awalnya teks asli di re-organisasi sebagai sebuah state. Kemudian
sebelum ronde 1 dimulai blok teks asli dicampur dengan kunci ronde ke-0,
transformasi ini disebut dengan AddRoundKey. Setelah itu, ronde ke-1 sampai
dengan ronde ke-(Nr-1). Nr adalah jumlah ronde menggunakan 4 jenis
transformasi, yaitu SubBytes, ShiftRows, MixColumns, dan AddRoundKey.
Pada ronde terakhir, yaitu ronde ke-Nr dilakukan transformasi serupa dengan
ronde lain namun tanpa transformasi serupa dengan ronde lain namun tanpa

transformasi MixColumns.
Teks Asli Blok 128 bit

% Kunci AES 256 bit
Ij frRee ;K i
. . le unci Cipher
AddRoundKey

Terjadi 13 Kali
Putaran

MixColumns
AddRoundKey |« Round Key 1-13

SubBytes

ShiftRows

Ronde Terakhir [
AddRoundKey I, Round Key 14

i

Teks Sandi Blok 128 bit
Gambar 1. Struktur Enkripsi AES
Secara ringkas, struktur dekripsi AES merupakan kebalikan dari struktur

enkripsinya. Algoritma dekripsi AES menggunakan transformasi invers semua
transformasi dasar yang digunakan pada algoritma enkripsi AES. Setiap
transformasi dasar AES memiliki transformasi invers, yaitu: InvSubBytes,
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InvShiftRows, dan InvMixColumns. AddRoundKey merupakan transformasi
yang bersifat self-invers dengan syarat menggunakan kunci yang sama.

Input
Output

Teks Sandi Blok 128 bit

.

AddRoundKey (¢

Inverse ShiftRows

Inverse SubBytes

Putaran Pertama
Kunci Ronde 14

AddRoundKey I'L

v

I Inverse MixColumns l

Inverse ShiftRows

Inverse SubBytes

Terjadi 13 Kali
Putaran

AddRoundKey
asemainadill -

i Kunci Ronde 13-1

Kunci Ronde 0

i

Teks Asli Blok 128 bit

Putaran Terakhir

Gambar 2. Struktur Dekripsi AES

AES memiliki algoritma enkripsi yang akan dijelaskan sebagai berikut.
: P, K {Teks asli 16 bytes, kunci AES 256 bit}
: CT {Teks sandi 16 bytes}

(Nr, w) € Ekspansi Kunci (K) {Nr : Jumlah ronde, w : larik bytes kunci ronde}

CT=P

AddRoundKey (CT,w[0...3])
Fori=1-> Nrdo

End for

SubBytes (CT)

ShiftRows (CT)

Ifi# Nr Then
MixColumns (CT)

AddRoundKey (CT, w[(i*4)..(i*4)+3])

95



TECHSI: Vol. 14, Issue. 2, 2023

Sedangkan untuk algoritma dekripsinya adalah sebagai berikut.
Input : CT, K {Teks asli 16 bytes, kunci AES 256 bit}
Output : P {Teks sandi 16 bytes}
(Nr, w) € Ekspansi Kunci (K) {Nr : Jumlah ronde, w : larik bytes kunci ronde}
P=CT

AddRoundKey (P,w[Nr*4...Nr*4-3])
Fori=1- Nrdo

InvSubBytes (P)

InvShiftRows (P)

AddRoundKey (P,w[(Nr-i) *4..((Nr-i)*4)+3])

Ifi# Nr Then

InvMixColumns (CT)

End if

End for

3. Metode Penelitian

Penelitian ini dilakukan di kediaman penulis. Lokasi ini diambil karena
memiliki segala alat dan prasarana yang dibutuhkan. Penelitian dilaksanakan
pada bulan Agustus 2017 sampai dengan bulan November 2017. Studi
kepustakaan dilakukan dengan cara mengumpulkan dan membaca serta
memahami referensi yang terkait dengan pemograman Android, enkripsi AES,
Raspberry Pi dan segala aspek yang berhubungan dengan penelitian ini.

Analisa kebutuhan sistem terbagi dua, yaitu Perangkat Keras (Hardware)
dan Perangkat Lunak (Software). Komponen-komponen yang termasuk
perangkat keras yang digunakan pada perancangan aplikasi ini adalah sebagai
berikut:

a. Laptop Toshiba tipe Satellite L745, dengan spesifikasi :
Processor  : Intel Core i3-2330M CPU @ 2.20GHz (4 CPUs)
Memory  : DDR3 RAM 4 GB
Storage : 500 GB

GPU : Intel HD Graphics Family
b. Raspberry Pi 3, dengan spesifikasi :

SoC : Broadcom BCM2837

CPU : Quad Cortex A53 @1.2 GHz

GPU : 400MHz VideoCore IV

Memory  :1 GB (shared with GPU)

USB ports : 4
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Storage : MicroSD 8 GB Class 10
c. Xiaomi Redmi Note 4, dengan spesifikasi:
Chipset  : Qualcomm Snapdragon 625
Storage :32GB
Memory  :3GB
GPU : Adreno 506
Kebutuhan perangkat lunak yang dibutuhkan dalam pembuatan aplikasi
ini adalah sebagai berikut :

a. Laptop Toshiba L745

Sistem Operasi : Ubuntu 16.04 64 Bit
Bahasa Pemograman : Java for Android
IDE : Android Studio

b. Raspberry Pi3
Sistem Operasi : Raspbian
Server App : Ejabberd

C. Redmi Note 4
Sistem Operasi : Android Nougat 7.0

Data input yang digunakan dalam penelitian ini terdiri dari sekumpulan
teks dari aplikasi klien pengirim. Data yang telah dimasukkan akan mengalami
proses enkripsi menjadi teks sandi (cipher) menggunakan metode enkripsi AES
dengan panjang kunci 256 bit, dan selanjutnya dikirim melalui server, dan pada
akhirnya didekripsi pada aplikasi klien penerima. Data keluaran akan menjadi
teks asli yang diterima oleh aplikasi penerima yang dikirimkan dari aplikasi
pengirim. Perbedaan yang tidak akan dirasakan secara langsung oleh user
adalah proses pengiriman pesan yang memiliki sistematis dengan standar
keamanan AES 256 bit.

Selanjutnya dilakukan pembangunan sebuah sistem aplikasi. Aplikasi ini
menggunakan bahasa pemograman Java dengan IDE Android Studio. Dalam
merancang User Interface (Ul), tampilan akan dibuat sesimpel mungkin
sehingga mudah dipahami bahkan oleh pengguna paling awam sekalipun
namun tetap mengutamakan kenyamanan visual dan aturan teori warna (Color
Theory). Tahapan selanjutnya adalah melakukan debugging dan program testing,
dalam hal ini penulis melakukan serangkaian tes terhadap program yang telah
dibuat. Hal ini bertujuan untuk mendapatkan kesalahan-kesalahan (bug)
sehingga dapat segera diperbaiki.

Parameter evaluasi kerja sistem akan kita lihat dari hasil teks enkripsi, yang
pada mulanya teks biasa yang akan diubah menjadi teks sandi, dimana isi dari
teks tersebut tentu tidak bisa dipahami seperti membaca teks biasa karena teks
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tersebut akan berisi angka dan simbol yang hanya bisa dipecahkan jika kita
memahami dan mengetahui cara mendekripsinya dengan kunci yang telah
ditentukan pada proses pembentukan teks sandi.

4. Analisa dan Pembahasan

Pada pembahasan selanjutnya akan dijabarkan langkah-langkah yang

dilakukan oleh algoritma Advanced Encryption Standard (AES) dalam
melakukan enkripsi terhadap teks pesan.

1.

Langkah pertama adalah menentukan teks asli, kunci inisial, dan vektor
inisialisasi.

Plaintext (teks asli) = Apa kabar?

Initial Key (kunci inisial) = Malikussaleh

Vektor Inisial (IV) = Universitas

Muat teks asli kedalam state matrix 4x4 dengan setiap kotak berukuran 1
byte sehingga 16 kotak berukuran 16 byte, sehingga sesuai dengan
spesifikasi blok 128 bit untuk enkripsi AES. Jika teks asli tidak penuh 16
byte, maka kita akan menggunakan mode padding PKCS?7.

A k r 06

p |a |? 06

a b 06 06

a 06 06

Hasilkan kunci berukuran 256 bit melalui fungsi SHA256 dari kunci ini-
sial.

Kunci inisial : Malikussaleh

SHA256 : 0321b£8620cd7512efe5a15d
7d235bc9155365b04b8d512
9a5c335bffeed1bde

Lakukan Ekspansi Kunci (Key Expansion) dengan unit data word dan

menggunakan operasi rotWord dan subWord.
Kunci = 0321b£8620cd7512efe5a15d7d235b
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c9f55365b04b8d5129a5¢335bffeed

1bde

Dimana Nk = 8, hasilnya :
Wo = 0321BF86
W, = EFE5A15D
W, = F55365B0
W = A5C335BF

Wi =20CD7512
W3 =7D235BC9
W5 = 4B8D5129
W7 = FEE41B4E

Tabel 2. Ekspansi Kunci

w [i] =

rotWord | subWord Rcon temp D
i temp 0 0 [i/NK] @ Rcon | w[i-NKk] | w[i-NK]
8 | feedlbde | edlbdefe | 69af2fbb | 01000000 | 68af2fbb | 0321bf86 | 6b8e903d
9 | 6b8e903d 20cd7512 | 4b43e52f
10 | 4b43e52f efebalbd | a4a64472
11 | a4a64472 7d235bc9 | d9851fbb
12 | d9851fbb 3597c0ea £55365b0 | cOc4a55a
13 | cOc4ab5a 4b8d5129 | 8b49f473
14 | 8b49f473 a5c335bf | 2e8aclcc
15 | 2e8aclcc feed1bde | d06eda82
16 | dO6eda82 | 6eda82d0 | 9571370 | 02000000 | 9d571370 | 6b8e903d | f6d9834d
17 | £6d9834d 4b43e52f | bd9a6662
18 | bd9a6662 ad4a64472 | 193¢2210
19 | 193¢2210 d9851fbb | c0b93dab
20 | cOb93dab ba562762 cOc4a55a | 7a928238
21 | 72928238 8b49f473 | f1db764b
22 | f1db764b 2e8aclcc | df51b787
23 | df51b787 d06eda82 | 0f3f6d05
24 | 0f3f6d05 | 3f6d050f | 753c6b76 | 04000000 | 713c6b76 | £6d9834d | 87e5e83b
25 | 87e5e83b bd9a6662 | 3a7f8e59
26 | 3a7f8e59 193c¢2210 | 2343ac49
27 | 2343ac49 c0b93dab | e3fa9le2
28 | e3fa9le2 112d8198 72928238 | 6bbf03al

99




TECHSI: Vol.

14, Issue. 2, 2023

29 | 6bbf03a0 f1db764b | 9a6475eb
30 | 9a6475eb df51b787 | 4535c26¢
31 | 4535c26¢ 0f3f6d05 | 4alaaf69

32 | 4a0aaf69 | Oaaf694a | 6779f9d6 | 08000000 | 6f79f9d6 | 87e5e83b | e89clled
33 | e89clled 3a7f8e59 | d2e39fbd
34 | d2e39fb4 2343ac49 | f1a033fd

35 | f1a033fd e3fa9le2 | 125aa2lf
36 | 125aa21f c9be3ac0 6bbf03a0 | 22013960
37 | a2013960 9a6475eb | 38654c8b
38 | 38654c8b 4535c26¢ | 7d508ee7
39 | 7d508ee7 4a0aaf69 | 375a218e
40 | 375a218e | 5a218e37 | befd199a | 10000000 | aefd199a | e89clled | 46610877
41 | 46610877 d2e39fb4 | 948297c3
42 | 948297¢3 f1a033fd | 6522a43e
43 | 6522a43e 125aa21f | 77780621
44 | 77780621 f5bcobffd a2013960 | 57bd569d
45 | 57bd569d 38654c8b | 6fd81al6
46 | 6fd81al6 7d508ee7 | 128894f1

47 | 128894f1 375a218e | 25d2b57f
48 | 25d2b57f | d2b57f25 | b5d5d23f | 20000000 | 95d5d23f | 46610877 | d3b4dad8
49 | d3b4da48 948297c3 | 47364d8b
50 | 47364d8b 6522a43e | 2214e9b5
51 | 2214e9b5 77780621 | 556cef94

52 | 556cef94 fc50df22 57bd569d | abed89bf
53 | abed89bf 6fd81al6 | c43593a9
54 | c43593a9 128894f1 | d6bd0758
55 | d6bd0758 25d2b57f | £36fb227

56 | f36fb227 | 6fb227f3 | a837ccOd | 40000000 | e837ccOd | d3b4dad8 | 3b831645
57 | 3b831645 47364d8b | 7cb55bce
58 | 7cb55bce 2214e9b5 | 5ealb27b
59 | 5ealb27b 556cef94 | Obcdbdef
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5.

Dari tabel diatas, maka kita dapatkan :

Kunci inisial : 0321b£8620cd7512efe5a15d7d235bc9
kunci ronde [0] : £55365b04b8d5129a5¢335bffeed 1bde
kunci ronde [1] : 6b8e903d4b43e52fa4a64472d9851fbb
kunci ronde [2] : c0c4ab5a8b49f4732e8aclccd06eda82
kunci ronde [3] : £6d9834dbd9a6662193¢2210c0b93dab
kunci ronde [4] : 7a928238f1db764bdf51b7870£f3f6d05
kunci ronde [5] : 87e5e83b3a7{8e592343ac49 e3fa9le2
kunci ronde [6] : 6bbf03a09a6475eb4535c26c4a0aaf69
kunci ronde [7] : e89c11edd2e39fb4f1a033fd125aa21f
kunci ronde [8] : a201396038654c8b7d508ee7375a218e
kunci ronde [9] : 46610877948297¢36522a43e77780621

kunci ronde [10] : 57bd569d6fd81a16128894f125d2b57f
kunci ronde [11] : d3b4dad4847364d8b2214e9b5556cef94
kunci ronde [12] : abed89bfc43593a9d6bd0758 f36fb227
kunci ronde [13] : 3b8316457cb55bce5ealb27b0bcd5def
Lakukan perhitungan XOR IV terhadap teks asli.

Tabel 3. Perhitungan XOR IV

klr]|o Ule|t |0 1/0{0]0
al?]|o0 EB n|rlal0| — [1]|1|5]0
b|{O|O i |s|s|O 011|710
al0]|o0 v|ii|0]O0 5(0[0|0

6.

7.

8.

9.

Hasil XOR 1V : 141e08560e131108065e750303030303
Dari hasil langkah sebelumnya, lakukan ronde inisial (Initial Round)
dengan kunci inisial dari w0 sampai w3.
Setelah itu lakukan putaran ronde pertama hingga ronde ke empat
belas sesuai dengan kualifikasi untuk AES dengan panjang kunci 256
bit. Putaran pada setiap ronde terdiri dari proses SubBytes, ShiftRows,
MixColumns, dan AddRoundKey.
Proses SubBytes adalah proses substitusi pada ukuran byte
menggunakan tabel substitusi (S-Box) yang sudah ditentukan.
Proses selanjutnya adalah proses permutasi, yaitu ShiftRows. Proses ini
bekerja pada unit data state

10. Langkah selanjutnya adalah MixColumns
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11. Langkah terakhir adalah AddRoundKey. Diketahui bahwa kunci
untuk ronde pertama adalah 55365b04b8d5129a5¢335bffee41b4e.

Tabel 4. Proses AddRoundKey

e|5|f |7 flda|lalf 11115
61328 518|c|e 3| ble

9o|1|le| P |6|5|3]|1 = |glc]>2
b|3|6|8 b|l2|b]|4 0|1]d

Hasil yang didapat dari langkah terakhir untuk ronde satu adalah
1535840616bdcela50ea28dc8760£3c6.

Perhitungan manual ini terus diulang hingga menghasilkan 14 ronde.
Namun pada perhitungan ronde ke-14 yang merupakan ronde terakhir,
MixColumns tidak dilakukan karena tidak menghasilkan ronde selanjutnya
dan hanya memperlambat proses.

Setelah proses koding selesai, kode diekspor dalam bentuk APK (Android
Package Kit). Apk yang telah jadi disalin kedalam smartphone Android untuk
instalasi. Berikut adalah gambar proses instalasi.

37K B B P a4l TN

©

AES 256 Chat Application
AES 256 Chat Application

App installed

Permission request from Explorer Charges 1

Security 1
Privacy 1

Privacy 1
Settings 2

Other =
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Pengujian dilakukan dengan cara masuk activity chat yang ada pada dua
smartphone yang berbeda untuk saling berkirim pesan. Sehingga kita bisa
mengintip pesan yang dikirimkan melalui metode Man in The Middle (MITM).

MITM adalah sebuah metode peretaan yang mana kita mencegat paket data
antara dua koneksi orisinil dan menjadikan paket tersebut melewati kita

terlebih dahulu untuk dapat kita kuasai dan pelajari.

Man-in-the-middle attack
=— Original connection /
— -
N
0 = — =
- New connection /
e, /
A

Man-in-the middle, Phisher,
Or annonymous proxy

Kita dapatkan menggunakan aplikasi Wireshark untuk dapat mencegat
paket data yang telah masuk ke dalam jaringan kita. Berikut dibawah ini
adalah dua contoh tampilan yang mana satu aplikasi tidak diimplementasikan

enkripsi dan sebaliknya satu aplikasi sudah diimplementasikan enkripsi.

981-c450-41da-5084-1¢28a19c554¢" |
-008d-1¢28a19c556F

+xmpp:receipts™) [UNKNOWN]
receipts

oded): Unknown element: request]
west]

i Undecoded]

64 0a 14 66 00 d5 97 b7 2d 88 dd e3 de e
95 34 56 ed 00 90 01 01 5 0a 90 Oe 40

62 62 65 72 20 6f 72 67 2 78 72 6f 74 6f 63 6f

6c 2f 63 68 61 74 73 74 61 74 65 73 27 2f 3e 3c

72 65 71 75 65 73 76 20 78 6d 6c e 73 3d 27 75

72 6e 3a 78 64 70 70 3a 72 65 63 65 69 70 74 73
[V TR IR N 62 6f 64 79 e 4170 6120 65 61

o130 SHIEIESPIRCRURTIRLIES c 74 68 72 65 61

3432 63 35 66 39 61 31 2d 63 34 35 38 2¢

33 31 64 61 2d 61 30 38 64 2d 31 66 32 38 61 31

39 63 35 35 64 66 3c 2F 74 68 72 65 61 64 Je 3c

26 64 65 73 73 61 67 65 3e message >

N IS5 * T J79647773 - Sovee: 1521681005 - Dscrarco 152 16640510 - ook INPRAM - Lo 17 I MESSAGE

]
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Dari gambar diatas, kita dapat mendapat memperhatikan perbedaan pada
bagian Body, pesan dari aplikasi yang terenkripsi nampak hanya seperti
barisan kode tanpa arti. Pada saat ini, paket tersebut adalah paket cipher, yaitu
paket yang ter-enkripsi. Pada gambar lainnya, kelihatan dengan jelas isi paket
tersebut dan apa isi pesannya. Hal ini dikarenakan aplikasi pada saat
dilakukan pengujian tidak diimplementasikan proses enkripsi. Sehingga
privasi tentu saja hilang akibat ulah peretasan tersebut.

6. Kesimpulan

Kriptografi AES dengan kunci 256 bit adalah enkripsi simetris terbaik
dalam aspek keamanan, kecepatan dan kehandalan. Cara kerja enkripsi AES
dengan panjang kunci 256 bit melalui 14 putaran ronde dengan empat jenis
transformasi meliputi proses substitusi, permutasi perkalian matriks dan
perkalian ekslusif OR. Proses enkripsi yang benar tidak mempengaruhi
performa aplikasi. Sehingga tingkat keamanan pada aplikasi yang menerapkan
enkripsi AES 256 bit pada prosesnya menjadi lebih terjamin karena aksi
peretasan tidak akan berguna apabila pesan/data ter-enkripsi sehingga peretas
tidak akan mendapatkan apapun dari aksi peretasannya.
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